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1. Introduccion

1.1. Visidn general

La Infraestructura de llave publica de Datil (“Datil ILP”), ha sido establecida por Datilmedia
S.A. (“Datil”), para permitir autenticacion de identidad de manera confiable y segura de
personas naturales y juridicas en Ecuador, asi como para facilitar la confidencialidad e
integridad de todo tipo de transacciones electrdnicas.

Este documento es publicado por Datil para identificar las practicas y procedimientos que Datil
emplea en la emisidn de certificados dentro de Datil ILP.

1.2. Nombre del documento e identificacion

Este documento se llama Declaracion de Practicas de Certificacion de Datilmedia S.A. (“DPC”).
Ha sido publicada en respuesta a la Politica de Certificados de Datil y establece las practicas
que Datil ha adoptado para implementar las provisiones realizadas aqui.

1.2.1. Revisiones
Ver Apéndice A.

1.3. Participantes de la ILP

1.3.1. Autoridades de Certificacion

El término Autoridad de Certificacion (AC) es un término general que se refiere a las entidades
gue emiten, administran, revocan y renuevan certificados de firma electrénica. También actian
como terceros de confianza entre los demas participantes de la ILP.

Esta DPC cubre todos los certificados emitidos por las ACs descritas a continuacidn:

Subject: C=EC, L=Guayaquil, O=Datilmedia S.A., OU=Autoridad de Certificacion CN=Datil
Autoridad de Certificacion Raiz

Subject: C=EC, L=Guayaquil, O=Datilmedia S.A., OU=Autoridad de Certificacion CN=Datil
Autoridad de Certificacion Subordinada
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1.3.2. Autoridad de Registro

Las Autoridades de Registro (ARs) son entidades que aprueban y autentican solicitudes para
obtener, renovar o revocar Certificados. Las ARs son responsables de identificar y autenticar a
los Solicitantes de Certificados, verificando sus documentos y autorizando a una Autoridad de
Certificacion la emision, renovacién o revocacion de un Certificado a una persona natural o
juridica.

Todas las funciones relacionadas a ARs descritas en esta DPC son realizadas por Datil.

1.3.3. Autoridad de Validacion

Las Autoridades de Validacion (AVs) proporcionan servicios de validacion de Certificados
emitidos por una Autoridad de Certificacion a través del protocolo OCSP (Online Certificate
Status Protocol) y/o una Lista de Revocacion de Certificados (LRC).

Todas las funciones relacionadas a AVs descritas en esta DPC son realizadas por Datil.

1.3.4. Suscriptores

Un Suscriptor es una persona natural o juridica capaz de utilizar y autorizar el uso de la Llave
Privada que corresponda a la Llave Publica listada en un Certificado y que: 1) Su nombre legal
aparece en el campo “Subject” del Certificado y, 2) ha acordado los términos del Acuerdo de
Suscriptor con Datil.

Todos los Suscriptores requieren suscribir un acuerdo, respecto de cada Certificado emitido a
su nombre, que los obligue a:

e Presentar informacion auténtica cuando sea solicitada por Datil, respecto de la
identificacion y autenticacidon del Suscriptor y la informacidon que se incluye en el
certificado.

e Mantener posesion y control permanente de la Llave Privada que corresponde a la
Llave Publica del Certificado.

e Implementar medidas de seguridad apropiadas para proteger la Llave Privada que
corresponde a la Llave Publica del Certificado.

e Informar a tiempo a Datil de cualquier cambio en cualquier tipo de informacién que haya
sido incluida en un Certificado o una Solicitud de Certificado.

Informar a tiempo a Datil de cualquier sospecha de divulgacidon de la Llave Privada.
Dejar de usar inmediatamente un Certificado cuando haya expirado, haya sido revocado
o en el caso de sospechas que la Llave Privada haya sido divulgada.

e Usar los Certificados exclusivamente para propdsitos legales y cumpliendo con estas

DPC.



Datilmedia S.A., Declaracién de Practicas de Certificacion v1.0 11

1.3.5. Terceros que confian

Un Tercero que Confia es una persona natural o juridica que decide confiar en un Certificado
emitido por Datil para verificar una firma electrdnica y/o descifrar un documento o mensaje.

Los Terceros que Confian pueden incluir a Datil y sus afiliados, asi como cualquier otra persona
natural o juridica.

1.4. Uso de los certificados

1.4.1. Uso apropiado de los certificados

Esta DPC considera apropiado cualquier uso de los Certificados que sea con el propdsito de
autenticar a una persona natural o juridica, usando firmas electrdnicas, cifrado y/o control de
acceso, conforme con las extensiones de uso de llaves del Certificado respectivo y que no
incumpla con esta DPC, leyes aplicaciones o cualquier otro acuerdo entre el Suscriptor y Datil.

Las AC de Datil emiten Certificados Electrdénicos a personas naturales y juridicas con el
propdsito de realizar firmas electrdnicas y cifrado de datos.

Usos prohibidos de los certificados

Las operaciones prohibidas por esta DPC con los Certificados emitidos por ACs de Datil son:

e No se permite a un Suscriptor utilizar un Certificado para firmar otros Certificados o
Listas de Revocacién.
No se permite realizar alteraciones a los Certificados.
Esta prohibido el uso de los Certificados para ocasionar danos personales o
ambientales.

e Esta prohibido el uso de los Certificados para cualquier actividad que viole las leyes y/o
regulaciones legales de Ecuador.

1.5. Administracion de politicas

1.5.1. Autoridad de Administracion de Politicas

La Administracion de Autoridad de Certificacion de Datil es responsable de escribir, mantener e
interpretar esta Declaracidn de Practicas de Certificacion.

1.5.2. Informacion de contacto
Datilmedia S.A.
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Administraciéon de Autoridad de Certificacidn
Victor Emilio Estrada 1021 vy Jiguas
Guayaquil, Guayas

Ecuador

ac@datil.co

1.5.3. Persona que determina la idoneidad de la DPC

La Administracion de Autoridad de Certificacion determina la integridad y aplicabilidad de esta
DPC conforme a las politicas de Datil.

1.5.4. Procedimientos de aprobacion de la DPC

Datil podra modificar esta DPC segun lo crea necesario. Los cambios que de acuerdo al juicio
de D4til no tengan o tengan minimo impacto en los Participantes de la ILP de Datil, pueden ser
realizados sin notificacion. Cambios, que segun el juicio de Datil tengan impacto significativo en
los Participantes de la ILP de Datil, seran realizados con notificacion previa a los Participantes.

Los cambios y potenciales notificaciones a esta DPC seran publicados en https://datil.com

Una nueva version de esta DPC entrara en vigencia quince (15) dias después de su publicacion,
y sustituira a todas las versiones anteriores y sera vinculante para todos los Participantes en la
ILP de Datil a partir de ese momento.

Los cambios a esta DPC son aprobados por la Administraciéon de Autoridad de Certificacion de
Datil.

1.6. Definiciones y acronimos

Ver apéndice B.
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2. Publicacion y responsabilidades del repositorio

Las ACs de Datil descritas en esta DPC son operadas por:

Datilmedia S.A.

Victor Emilio Estrada 1021 vy Jiguas
Guayaquil, Guayas

Ecuador

ca@datil.co

2.1. Repositorios

Datil mantiene un Repositorio que almacena los certificados de las AC, una lista de las
revocaciones recientes a certificados emitidos, esta DPC y otros documentos.

El Repositorio puede ser accedido desde https://datil.com.

2.2. Publicacion de informacidn de certificados

Datil publica una Lista de Revocacion de Certificados (LRC) y respuestas OCSP para sus ACs
de manera publica, accesibles las 24 horas del dia, los 7 dias de la semana y estan disefiados
para maximizar su disponibilidad.

AC CRL

Datil Autoridad de Certificacion Subordinada | https://ac.datil.com/crl/b547a740-dc95-4cee
-9572-4686¢cf3deele.crl

2.3. Frecuencia de publicacién

Las LRC se actualizan inmediatamente cuando un Certificado es revocado, pero en ningun
momento mas alla de un dia laboral luego de la revocacion. Las LRC son actualizadas
periddicamente y reemitidas al menos cada treinta (30) dias, y su validez esta limitada a diez
(10) dias.

2.4. Control de acceso a los repositorios

El Repositorio esta disponible publicamente. Datil, en conjunto con sus Proveedores de
Servicios, operan los controles de seguridad fisica y ldgica para proteger el repositorio de
modificacion o eliminacion no autorizada.
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3. Identificacidon y autenticacion

3.1. Nombres

3.1.1. Tipos de nombres

Los Certificados contienen un nombre distintivo X.501 en el campo Subject e incorporan al
menos los siguientes atributos:

Pais (C)

Organizacién (O)

Unidad Organizacional (OU)
Provincia (S)

Ciudad (L)

Nombre Comun (CN)

Email (E)

3.1.2. Necesidad de que los nombres sean significativos

Los Certificados emitidos por las AC de Datil tienen como caracteristica principal la plena
identificacion del Suscriptor y la asignacion de un nombre significativo a su certificado, para
vincular la clave publica con su identidad.

3.1.3. Andnimos o seuddnimos en los nombres

No se permiten Suscriptores con anénimos o seuddnimos en los nombres.

3.1.4. Reglas para interpretar varias formas de nombres

Los nombres de los suscriptores se interpretan conforme a la norma ISO/IEC 9594 (X.500).

3.1.5. Unicidad de los nombres

El nombre distintivo de los Certificados serd unico para cada Suscriptor y esta relacionado a la
identificacion del usuario sea este un dispositivo, persona natural o persona juridica.

3.1.6. Reconocimiento, autenticacion y roles de marcas registradas

Los Solicitantes de Certificados tienen prohibido solicitar certificados con contenido que infrinja
la propiedad intelectual y derechos comerciales de terceros. Datil no determina si los
Aplicantes de Certificados son duenos de los derechos de propiedad intelectual en los
nombres de los certificados ni se responsabiliza por el uso de los mismos.
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3.2. Validacidn inicial de identidad

3.2.1. Método para probar la posesion de llave privada

El Solicitante de Certificado debe probar ser el dueno de la llave privada entregando una
solicitud de firma de certificado cumpliendo con el estandar PKCS #10 o una prueba
criptografica equivalente.

3.2.2. Autenticacion de una organizacidn o persona juridica

La identidad del Solicitante se verifica usando las siguientes fuentes de informacion:

e Registros de instituciones publicas en la jurisdiccidon del Solicitante.
e Documentos enviados por el Solicitante tales como RUC y otros certificados legales
vigentes.

3.2.3. Autenticacion de una persona natural

La identidad de Solicitantes personas naturales se verifica usando las siguientes fuentes de
informacion:

e Registros de instituciones publicas en la jurisdiccion del Solicitante.
e Documentos enviados por el Solicitante tales como copia de identificacién legal (ej.
Cédula de identidad o pasaporte) y/o nombramiento de representante legal.

3.2.4. Informacidn del solicitante no verificada

Toda la informacién en la forma de solicitudes y documentos enviada por el Solicitante es
verificada para autenticar la identidad del mismo, alin cuando esta no forma parte de la
informacion incluida en el Certificado. Se debe dejar constancia de cualquier informacién que
no haya sido verificada.

3.2.5. Validacion de la autoridad

Para validar la pertinencia de las Solicitudes de Certificados por parte del responsable de una
entidad o persona juridica, se debe verificar las facultades que dispone para el uso de un
certificado electrdnico, conforme a los documentos legales enviados en la Solicitud.

3.2.6. Criterios de interoperabilidad

Los criterios de interoperabilidad con otras AC es funcion de la Administracion de Autoridad de
Certificacion de Datil. La Autoridad de Certificacion de Datil garantiza y permite la
autenticacion, validacidn y firma electrdnica de los Certificados emitidos por todas las
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Entidades de Certificacion de Informacion y Servicios Relacionados debidamente acreditadas
en Ecuador.

3.3. Identificacidn y autenticacidon para solicitudes de nueva clave

3.3.1. Identificacion y autenticacion para emision rutinaria de nueva clave

El proceso para la solicitud de una nueva clave es el mismo requerido para el proceso de
solicitud inicial de un certificado y esta definido en la respectiva Politica de Certificados.
También es posible la identificacion del Solcitante haciendo uso del Certificado original a
renovar, siempre que no haya caducado ni se haya revocado.

3.3.2. Identificacion y autenticacion para emision de una nueva llave
después de revocacion

El procedimiento para solicitar una nueva clave luego de la revocacion de un Certificado es el
mismo requerido para la solicitud inicial de un Certificado.

3.4. |dentificacidn y autenticacidn para solicitudes de revocacion

Para la revocacidn de un Certificado se siguen los procedimientos de autenticacion e
identificacion del Solicitante. Si la solicitud de revocacidn es realizada por el Suscriptor, se
realiza la identificacion y autenticacion conforme a esta seccidn. Si la solicitud de revocacion es
originada por un miembro del equipo de seguridad de Datil, no se requiere de identificacién y
autenticacion.

4. Requerimientos operacionales del ciclo de vida de
los certificados

4.1. Solicitud de certificados

4.1.1. Quiénes pueden enviar solicitudes de certificado

Las Solicitudes para obtener un Certificado pueden ser enviadas por una persona natural a
titulo personal o a nombre de una organizacidn o persona juridica.

Datil mantiene una lista de todos los Certificados revocados y/o rechazados anteriormente,
para verificar que quien esté haciendo la Solicitud, no se encuentre en esas listas.
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El Solicitante debe tener conexidn a internet, un explorador de Internet y tener credenciales de
acceso en Datil.

4.1.2. Proceso de enrolamiento y responsabilidades

Para solicitar un Certificado, el Solicitante debe enviar a Datil un formulario de aplicacion,
incluyendo una solicitud de certificado, los documentos adjuntos requeridos y cualquier otro
requisito por parte de Datil al momento de la solicitud.

La informacion personal de los Suscriptores es tratada conforme a las politicas de privacidad
de D4til la cual, como minimo, establece los procedimientos y practicas para garantizar la
confidencialidad y seguridad de la informacion personal.

Mediante el Acuerdo de Suscriptor, los Suscriptores garantizan que toda la informacion
provista y contenida en el Certificado es correcta y auténtica.

4.72. Procesamiento de las solicitudes

Détil realiza las validaciones aplicables a los Certificados y verifica que la informacidn provista
por el Solicitante esté completa, sea precisa y auténtica, antes de emitir un Certificado. Los
procedimientos incluyen:

e Verificar que el Solicitante esta permitido a obtener un Certificado bajo las normas de
esta DPC.

e Verificar que el Solicitante haya provisto una Solicitud de Certificados (CSR) valida y
bien formada, y que contenga una firma electrdnica valida.
Obtener o generar la Llave Publica del Solicitante.
Verificar que el Solicitante haya aceptado el Acuerdo de Suscriptor.
Realizar los procedimientos de identificacion y autenticacién descritos en esta DPC.

4.2.1. Funciones de identificacion y autenticacion

Datil realiza las funciones de identificacion y autenticacion durante el procesamiento de una
Solicitud de Certificado y el proceso de generacion de nuevas claves.

Las solicitudes no son aprobadas hasta que Datil haya obtenido y validado toda la informacidn
necesaria especificada en esta DPC. Es posible que Datil requiera informacidn adicional al
Solicitante para complementar el proceso.

El Solicitante debe permitir y aceptar que Datil valide su informacidon en fuentes de datos
externas.
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Datil dispone de procedimientos para identificar Solicitudes de Certificados de alto riesgo, que
requieren de verificacion adicional antes de su aprobacion. Esto incluye mantener una base de
datos interna de todos los Certificados previamente revocados y Solicitudes de Certificado
rechazadas con sospechas de falsificacion de informacion o cualquier otro uso fraudulento. Esta
informacidn se utiliza en los procedimientos de identificacion y autenticacion para identificar
solicitudes de certificados sospechosas.

4.2.2. Aprobacion o rechazo de solicitudes de certificados

Datil considera Unicamente las solicitudes de Certificado que tengan informacién completa y
qgue haya sido validada. Todas las demas solicitudes seran rechazadas.

Las solicitudes rechazadas seran notificadas al Solicitante por correo electrdnico, detallando la
causa del rechazo. El Solicitante podra enmendar y/o completar la Solicitud para que sea
validada nuevamente.

4.2.3. Tiempo de procesamiento de solicitudes de certificado

Las solicitudes de Certificados son procesadas en el menor tiempo posible razonable, a menos
que el Solicitante haya suscrito un Acuerdo de Nivel de Servicio con Datil, para lo cual las
solicitudes se atenderan conforme a esos términos.

4.3. Emisidon de certificados

4.3.1. Funciones de la AC durante la emision del certificado

Antes de emitir un Certificado, Datil procesa la Solicitud de Certificado y realiza los
procedimientos de identificacion y autenticacion conforme a esta DPC. Una vez que se
completan estos procesos, el Certificado es generado incluyendo las extensiones de uso de
llaves apropiadas.

4.3.2. Notificacion al suscriptor por parte de la AC sobre la emisidon de un
certificado

Luego de emitir un Certificado, Datil le notifica al Solicitante via correo electrénico o cualquier
forma alternativa de comunicacidn y proveera al Solicitante las instrucciones de cdmo obtener
su certificado. La entrega del Certificado se realiza mediante los servicios y aplicaciones de
Datil.
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4.4. Aceptacion de los certificados

4.4.1. Conducta que constituye la aceptacion de un certificado

El Suscriptor expresa la aceptacion de un certificado al momento de obtenerlo.

Al aceptar un Certificado, el Suscriptor se adhiere a las responsabilidades, obligaciones y
deberes impuestos por el Acuerdo de Suscripcidn y esta DPC, ademas declara y garantiza que:

e Sabe que ninguna persona no autorizada tiene acceso a la Llave Privada asociada al
Certificado.

e Lainformacidn provista durante el proceso de registro es auténtica y se refleja de
manera correspondiente en el Certificado.

e Mantendra control y confidencialidad de la Llave Privada correspondiente a la Llave
Publica listada en el Certificado.

e Informard inmediatamente a Datil en caso de cualquier evento que invalide o afecte la
integridad del Certificado, como por ejemplo sospechas de pérdida, divulgacion o
cualquier otra afectacion a la Llave Privada asociada.

4.4.2. Publicacién del certificado por parte de la AC

Datil realiza la publicacion en el Repositorio de las Llaves Publicas de los certificados emitidos
por sus CA.

4.4.3. Notificacion de la emision de un certificado por la AC a otras
entidades

Cuando corresponda, Datil notificara a terceros sobre la emisién de un certificado, como por
ejemplo, la Autoridad de Registro que lo solicitd o entidades de control.

4.5. Uso de llaves vy certificados

4.5.1. Uso de la llave privada y certificado por parte del Suscriptor

Ver la seccidn Representaciones y garantias del Suscriptor.

4.5.2. Uso de la llave publica y certificado por parte de terceros de confianza

Los terceros que confien en los Certificados emitidos por Datil, deben hacer uso del Certificado
de conformidad con lo establecido en el campo de usos permitidos (“keyUsage®) y/o en la
presente DPC.
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Los terceros que confian deben verificar el estado del Certificado utilizando los mecanismos
establecidos en esta DPC.

4.6. Renovacion de certificados

4.6.1. Circunstancias para la renovacidon de un certificado

La renovacion de un Certificado es el proceso mediante el cual Datil emite un nuevo certificado
con un periodo de validez actualizado, para un mismo Par de Llaves.

Para efectos practicos, Datil no ofrece renovacién de Certificados. En cualquier caso en el que
expire un Certificado, el Suscriptor debe generar un nuevo Par de Llaves y solicitar un nuevo
Certificado conforme a esta DPC.

4.6.2. Quién puede solicitar la renovacidn de un certificado

No aplica.

4.6.3. Procesamiento de renovacion de certificados

No aplica.

4.6.4. Notificacion de la emision de un nuevo certificado al suscriptor

No aplica.

4.6.5. Conducta que constituye la aceptacion de la renovacion de un
certificado.

No aplica.

4.6.6. Publicacidn de renovacion de certificados por parte de la AC

No aplica.

4.6.7. Notificacion de la emision de un certificado por la AC a otras
entidades

No aplica.
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4.7. Cambio de llaves del certificado

4.7.1. Circunstancias para el cambio de llaves de un certificado

D4atil trata la solicitud de cambio de llaves de un Certificado como la emisién de un nuevo
Certificado.

4.7.2. Quién puede solicitar la certificacion de una nueva llave publica
Ver Seccién 4.1.1.

4.7.3. Procesamiento de solicitudes de nuevas llaves
Ver Seccién 4.2.

4.7.4. Notificacion al suscriptor sobre la emision de un nuevo certificado
Ver Seccién 4.3.2.

4.7.5. Conducta que constituye la aceptacion de la generacidn de nuevas
llaves
Ver Seccién 4.4.1.

4.7.6. Publicacidn por parte de la AC del certificado con las nuevas llaves
Ver Seccién 4.4.2.

4.7.7. Notificacion de la emision de un certificado por la AC a otras
entidades
Ver Seccidn 4.4.3.

4.8. Modificacion de certificados

Datil no permite modificar certificados ya emitidos. Cualquier solicitud de modificacion del
certificado serd tratada como la solicitud de emision de un nuevo certificado.

4.8.1. Circunstancias para la modificacion de un certificado

No aplica.
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4.8.2. Quién puede solicitar la modificacion de un certificado
Ver Seccién 4.1.1.

4.8.3. Procesamiento de solicitudes de modificacion de certificados
Ver Seccién 4.2.

4.8.4. Notificacion al suscriptor sobre la emision de un nuevo certificado
Ver Seccién 4.3.2.

4.8.5. Conducta que constituye la aceptacion de un certificado modificado
Ver Seccién 4.4.1.

4.8.6. Publicacién por parte de la AC del certificado modificado
Ver Seccién 4.4.2.

4.8.7. Notificacion de la emision de un certificado por la AC a otras
entidades
Ver Seccién 4.4.3.

4.9. Revocacion y suspension de certificados
Datil permite la Revocacion de Certificados. No se utiliza la suspension.

Cuando un Certificado es Revocado, se marca como revocado agregando su nimero de serie a
la LRC para su estado como revocado. Adicionalmente, se genera una respuesta OCSP firmada.

4.9.1. Circunstancias para la revocacion

Los certificados que hayan expirado no son revocados.

4.9.1.1. Razones para revocar el Certificado de un Suscriptor

Datil revoca el Certificado de un Suscriptor en un plazo de 24 horas laborables si ocurre
cualquiera de los siguientes eventos:

1. EL Suscriptor solicita por escrito a Datil la revocacion del Certificado.
2. El Suscriptor notifica a Datil que la solicitud de certificado original no fue autorizada y
que no permite la emisidn del certificado.



Datilmedia S.A., Declaracién de Practicas de Certificacion v1.0 23

3. Datil obtiene evidencia de que la Llave Privada del Suscriptor, correspondiente a la
Llave Publica del Certificado, ha sido comprometida o divulgada sin autorizacidn del
Suscriptor.

Datil revoca un Certificado de un Suscriptor en un plazo de 5 dias laborables si ocurre cualquier
de los siguientes eventos:

Traslado o cesacion de funciones del Suscriptor.
Fallecimiento del titular o el Suscriptor.
Por robo, sustraccion, pérdida, modificacidn o revelacion de la llave que permita el uso
de la Llave Privada del certificado
e Al tener cualquier tipo de evidencia de que la Llave Privada del certificado ha sido
divulgada o pueda ser calculada a partir de la Llave Publica.
Cambio en los datos del certificado
Mal uso de las claves o certificados
Incumplimiento de las normas establecidas en esta DPC y el Acuerdo de Suscriptor
Emisién de un certificado con datos incorrectos

4.9.1.2. Razones para Revocar el Certificado de una AC Subordinada

Datil revoca el Certificado de una AC Subordinada cuando tenga cualquier tipo de sospecha de
que la Llave Privada que corresponde a la Llave Publica del Certificado utilizado por la AC para
la firma de Certificados de Suscriptores, ha sido comprometida o divulgada sin autorizacion de
Datil.

4.9.2. Quién puede solicitar la revocacion

La Revocacion de Certificados puede ser solicitada Unicamente por el Suscriptor o un
representante debidamente autorizado mediante nombramiento o poder legal.

En algunos casos, el departamento de Seguridad de Informacidn de Datil puede solicitar la
Revocacion de Certificados cuando lo crea conveniente.

4.9.3. Procedimiento para la solicitud de revocacion

Las solicitudes de revocacion de Certificados asi como reportes relacionados a sospechas sobre
mal uso de certificados, fraude, conducta inapropiada o cualquier otro asunto relacionado a los
certificados puede ser enviada por email a ac@datil.co.

Datil tiene la capacidad para recibir solicitudes de revocacidon de Certificados 24/7.
Las solicitudes de revocacion realizadas por el Suscriptor son evaluadas conforme a los

criterios de Identificacidn y Autorizacion descritos en la Seccion 3 de esta DPC. Solicitudes
enviadas por otras partes son evaluadas caso por caso, considerando el siguiente criterio:
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La naturaleza del problema reportado por el solicitante;

La evidencia que soporte la solicitud;

La urgencia de la solicitud;

La cantidad de solicitudes recibidas relacionadas a ese Certificado o Suscriptor;
La entidad o persona haciendo la solicitud; y

La legislacion aplicable.

Si Datil determina que la revocacion procede, se actualiza inmediatamente la informacion del
Certificado conforme a las politicas de revocacidon. Cuando corresponda, Datil podra informar a
las autoridades legales competentes.

4.9.4. Periodos de gracia de revocacion

Datil podra otorgar periodos de gracia para la revocacion.

4.9.5. Plazo para procesamiento de solicitudes de revocacion por parte de la
AC

Dentro de 24 horas laborables luego de recibir la solicitud de revocacion o notificacion, Datil
validard los hechos y circunstancias relacionados y determinara si procede o no la revocacion.

En el caso de que proceda la revocacidn, notificara al Suscriptor y/o a la entidad que solicité la
revocacion y realizara el procedimiento de revocacion conforme a esta DPC.

4.9.6. Requerimientos de chequeo de revocaciones para los Terceros que
Confian

Los Terceros que Confian deben confirmar la validez de cada Certificado en la cadena de
certificados chequeando la LRC o respuesta OCSP respectiva, antes de depositar su confianza
en un Certificado emitido por Datil.

4.9.7. Frecuencia de emision de LRC

La LRC sera actualizada y reemitida al menos una vez cada siete (7) dias y el valor del
parametro nextUpdate no sera mayor a diez (10) dias después del valor del parametro
thisUpdate.

Ver la Seccion 2.2. para la ubicacién de la LRC.

4.9.8. Latencia maxima de la LRC

Datil mantiene suficientes recursos para proveer un tiempo de respuesta de LRCs y OCSP de
10 segundos o menos en condiciones normales de operacion.
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4.9.9. Disponibilidad de chequeo en linea de estatus/revocacion

Datil hace disponible informacion de estatus OCSP para todos sus certificados. La ubicacion
del servidor OCSP se incluye en el certificado respectivo.

Las respuestas OCSP se hacen conforme a los estandares RFC6960 y FFC5019. Estas cumplen
con al menos una de las siguientes:

1. Estd firmada por la AC que emitio los Certificados de los cuales se indica el estatus de
revocacion, o

2. Esta firmada por un Servidor OCSP cuyo Certificado fue firmado por la AC que emitid
los Certificados cuyo estatus de revocacion se indica. El Certificado de firma del
Servidor OCSP contiene una extension de tipo id-pkix-ocsp-nocheck, de acuerdo a lo
definido en RFC9690.

4.9.10. Requerimientos de chequeo on-line de revocacion

El Servidor OCSP soportas la recepcion de solicitudes OCSP mediante el método GET. No
responde una respuesta de estatus “valido” a certificados que no hayan sido emitidos.
Para Certificados de Suscriptores, se actualiza inmediatamente luego de la emisién del
certificado. Tiene una validez minima de un dia y una validez maxima de siete dias.

4.9.11. Otras formas disponibles de publicacion de revocacidn

No aplica.

4.9.12. Circunstancias para la suspension

Datil no suspende certificados.

4.9.13. Quién puede solicitar la suspensidn

No aplica.

4.9.14. Procedimiento para solicitud de suspension

No aplica.

4.9.15. Limite de tiempo para la suspension

No aplica.
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4.10. Servicios de estatus de certificados

4.10.1. Caracteristicas operacionales

Los registros de revocacion en una LRC o Respuesta OCSP no se eliminan hasta después de la
Fecha de Expiracidn del Certificado que fue revocado.

4.10.2. Disponibilidad del servicio

Los Servicios de Status de Certificados estan disponibles 24x7, a menos que estén
temporalmente no disponibles por mantenimiento o falla en los servicios. Adicionalmente,
Datil mantiene habilidades continuas 24x7 para responder internamente a problemas o
reportes de alta prioridad relacionados a Certificados.

4.10.3. Caracteristicas operacionales

No aplica.

4.11. Fin de la suscripcion

La suscripcidon de un Suscriptor termina cuando su Certificado expira o cuando el Certificado
haya sido revocado. Una suscripcion también se da por terminada cuando el acuerdo de
suscripcion respectivo expire o no se renueve.

5. Controles de seqguridad fisica, administracion y
operacion

5.1. Controles de seguridad fisica

La infraestructura de Datil AC es operada por instalaciones seguras de Datilmedia S.A.,
operadas por Amazon Web Services, Inc. El acceso no autorizado a las instalaciones donde
opera Datil AC estd prohibido por los procedimientos de seguridad respectivos.

5.1.1. Localizacidn del sitio y construccion

Los sistemas de Datil AC estan instalados en puntos geograficos seleccionados que han sido
evaluados por su seguridad fisica, ademas de las consideraciones legales que puedan afectar
la operacién de la AC.
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Todos los sistemas de la AC funcionan desde edificios que estan construidos sélidamente para
evitar el acceso no autorizado.

5.1.2. Acceso fisico

Datil implementa controles de seguridad fisica apropiados para restringir el acceso a todo el
hardware y software utilizado para proporcionar los Servicios de AC. El acceso a dicho
hardware y software esta limitado al personal que desempefia un rol confiable como se
describe en la Seccion 5.2.1.

El acceso se controla mediante el uso de controles de acceso electrdnicos, juegos de cerraduras
de combinaciéon mecanica, cerrojos u otros mecanismos de seguridad. Dichos controles de
acceso se controlan manual o electrénicamente para detectar intrusiones no autorizadas en
todo momento. Solo el personal autorizado podra acceder, ya sea fisico o ldgico, a los sistemas
desde los cuales opera la AC. El acceso fisico esta limitado a personal autorizado de Amazon
Web Services, Inc, exclusivamente para tareas de mantenimiento, cumpliendo con los mas
altos estandares de seguridad.

Los servidores de Datil AC se encuentran dentro de un gabinete cerrado o area de jaula en una
sala de servidores cerrada. El acceso a la sala del servidor esta controlado por lectores de
credenciales. Las claves privadas para las AC se almacenan en mddulos de seguridad de
hardware que estan validados para FIPS 140-2 Nivel 3 o superior y que son fisicamente
evidentes y resistentes a la manipulacion.

5.1.3. Energia vy aire acondicionado

Las instalaciones en las cuales opera Datil AC estan conectadas a sistemas de UPS y
generadores de energia de emergencia. Estan equipados con sistemas de enfriamiento para
asegurar la confiabilidad de las operaciones.

5.1.4. Exposicidn al agua

Todas las instalaciones de Datil AC estan equipadas con controles que protegen a los sistemas
de la AC de cualquier tipo de daho resultante de fugas de agua.

5.1.5. Prevencion y proteccion contra incendios

Todas las instalaciones de Datil AC estan equipadas con alarmas con detector de incendios y
equipos de proteccion.

5.1.6. Almacenamiento de medios

No aplica.
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5.1.7. Eliminacion de residuos

Datil toma medidas razonables para asegurarse que todos los medios fisicos usados para
almacenar informacién como llaves, informacion de activacion o cualquier archivo relacionado,
son sanitizados y/o destruidos antes de ser liberados para su depdsito como residuo.

5.1.8. Copias de seguridad fuera del sitio

Datil mantiene instalaciones de respaldo para almacenar copias de los certificados emitidos y
demas archivos relacionados.

5.2. Controles de procedimientos

5.2.1. Roles de confianza

El personal que tiene acceso o control sobre las operaciones criptograficas en Datil AC que
afecten la emisidn, uso y gestién de Certificados se consideran sirviendo bajo un rol de
confianza (“Rol de Confianza”). Este personal incluye, pero no esta limitado a, miembros del
equipo de Autoridad de Certificacion de Datil.

5.2.2. NUmero de personas requeridas para una tarea

La Llave Privada puede ser creada o recuperada por personal en un rol de confianza, utilizando,
al menos dos controles en un ambiente fisicamente seguro.

5.2.3. Identificacidon y autenticacion de cada rol

Datil mantiene controles que aseguran de manera razonable que:

e Se sigue un procedimiento documentado para embestir personas en un Rol de
Confianza y asignar las responsabilidades correspondientes;

e Solo personal que tenga asignado un Rol de Confianza tendra acceso a Zonas Seguras
y Zonas de Alta Seguridad;

e Personas en un Rol de Confianza actuan bajo ese rol Unicamente cuando realicen
actividades administrativas;

e Empleados y contratistas externos observan el principio del Minimo Privilegio cuando
accedan o configuren accesos a los Sistemas de Certificados;
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e Cuando un Rol de Confianza utilice un usuario y contrasefa para autenticarse, los
controles de acceso estan configurados de tal manera que se satisfagan los siguientes
requerimientos:

o Las contrasena tiene al menos doce (12) caracteres para cuentas internas
(accesibles solo desde Zonas Seguras o Zonas de Alta Seguridad);

o Las contrasenas de cuentas accesibles desde fuera de Zonas Seguras o Zonas
de Alta Seguridad son configuradas para tener al menos ocho (8) caracteres y
una combinacidn de al menos un nimero y caracteres alfabéticos, evitando que
sea una de las cuatro ultimas contrasenas utilizadas; e implementar bloqueo de
la cuenta por intentos de acceso fallidos;

e Los Roles de Confianza cierran sesidn en su computador cuando no la estan usando;

e |as Estaciones de Trabajo estan configuradas con detectores de inactividad que cierran
la sesidn del usuario automaticamente;

e Se revisan todos los sistemas al menos cada 90 dias y se desactivan cuentas que ya no
sea necesario mantener en operacion;

e Revocar el acceso a Sistemas de Certificados a cuentas que superen los cinco (5)
intentos de acceso no autorizados;

e Desactivar todos los privilegios de acceso individuales a los Sistemas de Certificados en
un plazo maximo de 24 horas luego del fin de la relacion laboral de determinado
empleado con la AC.

e Aplicar multiples factores de autenticacidon para accesos de administrador a los
Sistemas de Emisidn y Sistemas de Administracion de Certificados;

e Restringir el acceso remoto o el acceso a los Sistemas de Emisidn, Sistemas de
Administracién de Certificados o Sistemas de Seguridad excepto cuando:

o La conexidn remota se origine de un dispositivo de propiedad y/o controlado por
la AC desde una IP externa pre-aprobada;

o El acceso remoto se realice mediante un canal seguro y cifrado, de caracter
temporal y no persistente que soporta autenticacién de dos factores;

o La conexidn remota es realizada a un dispositivo intermedio que cumple con lo
siguiente:
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m Estd localizado en la red de la AC.
m Estd asegurado conforme a los requerimientos de esta DPC, y

m Actla como intermediario para la conexion remota con el Sistema de
Emision.

5.2.4. Roles que requieren separacion de deberes

Los auditores de la infraestructura y emision de certificados es independiente de los
operadores que aprueban y emiten certificados usando Datil AC.

Para verificar la conformancia con las politicas y procedimientos aplicables, Datil AC realiza
auditorias anuales realizadas por auditores independientes.

5.3. Controles de seguridad del personal

5.3.1. Calificaciones, experiencia y requerimientos de autorizacidon

Datil ha implementado politicas para verificar la identidad e integridad de su personal.
Adicionalmente, Datil evalta el desemperio del equipo de la AC para asegurarse que
desempenan sus tareas de manera satisfactoria.

Todo el personal de Datil AC es empleado por Datilmedia S.A. No se involucran a contratistas
ni otro tipo de terceros en el Proceso de Administracion de Certificados.

5.3.2. Chequeo de antecedentes

Datil sigue un grupo de procedimientos para seleccionar y evaluar personal que opera Datil AC
o actua en cualquier otro rol relacionado a seguridad de la informacion.

5.3.3. Requerimientos de entrenamiento

Todo el personal de Datil que realiza tareas de verificacion de informacion recibe capacitacion
en habilidades que cubre el conocimiento basico de Infraestructura de Clave Publica, politicas y
procedimientos de autenticacidn y verificacion (incluida esta DPC), amenazas comunes al
proceso de verificacion de informacion, incluido el phishing y otras tacticas de ingenieria social.

Los especialistas en validacion reciben su capacitacion de habilidades antes de comenzar su
trabajo y Datil les exige que aprueben un examen sobre los requisitos de verificacion de
informacion aplicables.
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Datil mantiene registros de dicha capacitacion y se asegura de que el personal encargado de
las tareas de Especialista en Validacion mantenga un nivel de habilidad adecuado.

5.3.4. Frecuencia y requerimientos de re-entrenamiento

Datil requiere al personal en Roles de Confianza el mantener niveles de habilidad consistentes
con los programas de capacitacion y rendimiento de la AC. Con este fin, Datil requiere que
dicho personal se someta a una nueva capacitacion al menos anualmente.

5.3.5. Secuencia y frecuencia de rotacidon de personal

No aplica.

5.3.6. Sanciones por acciones no autorizadas

Datil impone sanciones, incluyendo la suspension y/o despido si es apropiado, a sus empleados
en Roles de Confianza si ellos realizan actos no autorizados, abusan de su autoridad; o por
cualquier otra razon apropiada, a discrecion de la gerencia de la AC.

5.3.7. Contratistas independientes

Los contratistas independientes deben cumplir con los mismos requerimientos que los
empleados de Datil. Los contratistas independientes no seran usados en Roles de Confianza.

5.3.8. Documentacidn provista al personal

Datil provee a sus empleados el entrenamiento y documentacion necesarios para ejecutar su
rol de trabajo de manera completa.

5.4. Procedimientos de registros de auditoria

5.4.1. Tipos de eventos registrados

Datil registra todos los eventos del sistema y las aplicaciones de la AC vy crea registros de
gestion de certificados a partir de los datos recopilados de acuerdo con los procedimientos de
auditoria interna. Se registran los siguientes eventos:

e Eventos clave de gestidn del ciclo de vida de la AC
o Generacidn de claves, copia de seguridad, almacenamiento, recuperacion,
archivo y destruccion;
o Eventos del ciclo de vida del dispositivo criptografico.
e Eventos de solicitante y suscriptor
o Solicitud para crear un certificado;
o Solicitud de revocacién de un certificado.
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e Eventos del ciclo de vida del certificado de CA y del suscriptor
o Actividades de verificacidn estipuladas en esta DPC;
o Aceptacion y rechazo de solicitudes de certificados, frecuencia de registro de

procesamiento;

Generacidn de claves;

Notificacion de compromiso clave;

Creacidn de un certificado;

Entrega de un certificado;

Revocacién de un certificado;

Generacidn de una lista de revocacion de certificados;
o Generacién de una respuesta OCSP;

e Acciones del personal de confianza

o O O O O O

o Eventos de inicio de sesién y uso de mecanismos de identificacién y
autenticacion;
o Cambios a las politicas de CA;
o Cambios a las claves de CA,;
o Cambios de configuracién a la CA.
e Eventos de seguridad
Intentos exitosos y fallidos de acceso al sistema PKI;
PKI y acciones del sistema de seguridad realizadas;
Cambios de perfil de seguridad;
Fallos del sistema, fallas de hardware y otras anomalias;
Actividades de firewall y enrutador;
o Entradas y salidas de la instalacidn de CA.
e Las entradas de registro incluyen los siguientes elementos:
o Fechay hora de entrada;
o Identidad de la persona que hace la entrada del diario; y
o Descripcion de la entrada.

O O O O

Datil recopila informacidn de eventos y crea registros de gestion de certificados mediante
procedimientos automatizados. Cuando esto no sea posible, se pueden utilizar los métodos
manuales de registro y mantenimiento de eventos.

5.4.2. Frecuencia de procesamiento de registros

Los registros de auditoria son revisados bajo demanda.

5.4.3. Periodo de retencion de registros de auditoria

Datil retiene cualquier registro de auditoria por al menos siete afos o mas si es requerido por la
ley. Estos registros estan disponibles a través de métodos automatizados.
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5.4.4. Proteccion de los registros de auditoria

Se almacenan multiples copias de los registros de auditoria, almacenados en lugares
diferentes y protegidos por los controles de acceso fisico y ldgico respectivos.

5.4.5. Procedimientos de respaldo de registros de auditoria

Datil mantiene procedimientos formales para garantizar que los registros de auditoria son
respaldados y retenidos para mantenerlos disponibles mientras sean necesarios para el
servicio de la AC y como sea dispuestos por los estandares aplicables.

5.4.6. Sistema de recoleccion de registros de auditoria (interno vs. externo)

No aplica.

5.4.7. Notificaciones sobre eventos de interés

Los eventos que sean considerados potenciales problemas de seguridad relacionados a la
infraestructura de la Autoridad de Certificacion seran escalados a un equipo de monitoreo
permanente de seguridad.

5.4.8. Evaluaciones de vulnerabilidad

El equipo de seguridad de Datil ejecuta anualmente una Evaluacién de Riesgos que:

1. Identifica amenazas previsibles internas y externas que puedan resultar en acceso no
autorizado, divulgacion, mal uso, alteracion o destruccidn de cualquier informacion de
Certificados o los Procesos de Administracion de Certificados.

2. Evaluda la posibilidad y el dano potencial causados por estas amenazas, tomando en
consideracion la sensibilidad de los datos de Certificados y los Procesos de
Administracion de Certificados; y

3. Evalla la adecuacion de las politicas, los procedimientos, los sistemas de informacidn,
la tecnologia y otros asuntos que la Autoridad de Certificacion tiene para contrarrestar
tales amenazas.

Datil sigue un proceso formal documental de correccidn de vulnerabilidades que incluye
identificacion, revision, respuesta y remediacidn de vulnerabilidades.

Ademas, Datil realiza un Analisis de Vulnerabilidades en las direcciones IP publicas y privadas
que pertenecen a los Sistemas de Certificados en los siguientes casos:

e Al menos una vez cada tres meses;
e Después de hacer algun cambio significativo en los sistemas o redes.
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Datil realiza una prueba de penetracidn en sus Sistemas de Certificados al menos una vez al
ano y después de cualquier cambio en la infraestructura que crea determine como significativo.

5.5. Archivo de registros

5.5.1. Tipos de registros archivados

Los registros que se archivan son los especificados en la Seccion 5.4.1.

5.5.2. Periodo de retencidn para archivo

Datil conserva toda la documentacion relacionada con las solicitudes de certificados y
la verificacion de las mismas, y todos los Certificados y la revocacion de los mismos,
durante al menos siete afos después de que cualquier Certificado basado en esa
documentacion deje de ser valido, o por mas tiempo segun lo exija la ley.

Se mantiene una copia de seguridad de la informacion de archivo en una ubicacion
distinta e independiente con requisitos de seguridad y disponibilidad similares.

5.5.4. Procedimientos de copia de seguridad de archivo

Los procedimientos de copia de seguridad y recuperacion existen y pueden utilizarse
para que esté disponible un conjunto completo de copias de seguridad en caso de
pérdida o destruccidn de los archivos primarios.

5.5.5. Requisitos para sellado de tiempo de registros

Todos los registros archivados llevaran una marca de tiempo en las instalaciones de
registro normales de la AC. Tal informacidn de tiempo no necesita estar basada en
criptografia.

5.5.6. Sistema de recopilacidn de archivos (interno o externo)

No estipulado.

5.5.7. Procedimientos para obtener vy verificar informacion de archivo

No estipulado.
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5.6. Cambio de claves

El procedimiento para proporcionar un nuevo certificado de AC a un Sujeto después de la
generacion de una nueva clave es el mismo que el procedimiento para proporcionar
inicialmente el certificado de la AC.

5.7. Recuperacion de desastres

5.7.1. Procedimientos de manejo de incidentes y compromisos

Si un desastre hace que una AC de Datil deje de funcionar, Datil reiniciara sus operaciones en
hardware de reemplazo, en una instalacion segura y comparable después de garantizar la
integridad y seguridad de los sistemas de la AC.

Datil mantiene un Plan de Respuesta a Incidentes y un Plan de Recuperacidn ante Desastres,
que establece los procedimientos necesarios para garantizar la continuidad del negocio, para
notificar a las partes interesadas afectadas y para proteger razonablemente el Software de
aplicacion, los Proveedores, los Suscriptores y los Terceros que Confian en caso de un desastre,
compromiso de seguridad o fracaso empresarial. Datil prueba, revisa y actualiza anualmente su
plan de continuidad comercial y sus planes de seguridad y los pone a disposicidon de sus
auditores a solicitud.

El plan de continuidad del negocio incluye:

Las condiciones para activar el plan;
Procedimientos de emergencia;
Procedimientos de reserva;

Procedimientos de reanudacion;

Un cronograma de mantenimiento para el plan;
Requisitos de sensibilizacién y educacion;

Las responsabilidades de los individuos;
Objetivo de tiempo de recuperacion (RTO);
Pruebas periddicas de planes de contingencia;

.Un plan para mantener o restaurar las operaciones comerciales de la AC de manera
oportuna luego de la interrupcion o falla de los procesos comerciales criticos;

. Requisitos sobre cémo almacenar materiales criptograficos criticos (es decir,
dispositivos criptograficos seguros y materiales de activacion) en una ubicacion
alternativa;

12. Una definicion de interrupcion aceptable del sistema y tiempos de recuperacion;

13. La frecuencia con la que se realizan copias de seguridad de la informacién comercial y

software esenciales;
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14. La distancia de las instalaciones de recuperacion al sitio principal de la AC;y
15. Procedimientos para asegurar una instalacidon afectada después de un desastre y antes
de restaurar una instalacion segura ya sea en el sitio original o en uno remoto.

5.7.2. Procedimientos de recuperacion si los recursos informaticos, el
software o los datos estan dafiados

Datil mantiene un sitio de respaldo en una ubicacidn remota que refleja su instalacion principal,
de modo que si algun software o datos estan dafiados, se puede restaurar desde el sitio de
respaldo a través de una conexion segura.

Las copias de seguridad de todo el software y los datos relevantes se toman de forma regular.
Se almacenan fuera del sitio y se pueden recuperar electrénicamente cuando sea necesario.

5.7.3. Procedimientos de recuperacion después del compromiso clave

En caso de que la clave privada de una AC de Datil se vea comprometida, Datil:

Deja de usar inmediatamente el material de clave comprometido;
Revoca todos los certificados firmados con la clave comprometida;
Toma medidas comercialmente razonables para notificar a todos los suscriptores de la
revocacion; y

e Toma medidas comercialmente razonables para que todos los suscriptores dejen de
usar, para cualquier propdsito, cualquiera de estos certificados.

Una vez que el material clave comprometido haya sido reemplazado y se haya establecido una
operacion segura de la AC en cuestidn, la AC puede volver a emitir los certificados revocados
siguiendo el procedimiento usado inicialmente para emitir los certificados.

5.7.4. Capacidades de continuidad comercial después de un desastre

Datil emplea y contrata personal de seguridad que utilizara todos los medios razonables para
monitorear las instalaciones de la AC después de un desastre natural u otro tipo de desastre
para proteger los materiales sensibles y la informacion contra pérdidas, danos adicionales y
robos.

Para confirmar que posee las capacidades apropiadas de recuperacidon ante desastres, Datil
realiza pruebas periddicas de sus planes de continuidad del negocio y recuperacion ante
desastres.
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5.8 Terminacion de una AC o AR

Cuando sea necesario terminar la operacidon de una AC de Datil, el impacto de la terminacion
se debe minimizar lo mas posible dadas las circunstancias. Esto incluye:

Proporcionar aviso previo factible y razonable a todos los Suscriptores;
Ayudar con la transferencia ordenada del servicio y los registros operativos a una AC
sucesora, de existir alguna;
e Preservar todos los registros por minimo un (1) afio o segun lo requiera esta DPC, o lo
que sea mas largo; y
e Revocar todos los certificados emitidos por la AC, a mas tardar en el momento de la
terminacion.
[ ]
Si es comercialmente razonable, se dara aviso previo de la finalizacidon de una AC de D4til al
menos 3 meses antes de la fecha de finalizacion.

6. Controles técnicos de seguridad

6.1. Generacidn de par de llaves e instalacion

6.1.1. Generacion de par de llaves

Los pares de claves para las AC de Datil se generan de conformidad con los procedimientos
formales de generacion de claves y dentro de un Mddulo de Seguridad de Hardware certificado
FIPS 140-2 Nivel 3 del que no se puede extraer la clave privada en texto sin formato.

Las solicitudes de certificados de suscriptor se rechazan si la clave publica no cumple con los
requisitos establecidos en las Secciones 6.1.5 y 6.1.6 o si tiene una clave privada débil
conocida.

6.1.2. Entrega de clave privada al suscriptor

Los Certificados son emitidos en formato PKCS#12 y la clave privada se encuentra contenida
en un archivo que se enviara email al Suscriptor. La contrasefia del archivo es escogida por el
Suscriptor o generada por Datil por solicitud del Suscriptor, cumpliendo con las practicas de
seguridad de esta DPC.
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6.1.3. Entrega de clave publica al emisor del certificado

Los Suscriptores proporcionan su llave publica a Datil para la certificacion a través de una
Solicitud de firma de certificado PKCS # 10. El método de transferencia preferido para enviar
esta informacion es HTTP sobre Secure Sockets Layer (SSL).

6.1.4. Entrega de clave publica de CA a Terceros que Confian

Las claves publicas de las AC de D4til estan disponibles en el repositorio en linea en

https://ac.datil.com.

6.1.5. Tamanos de claves

Para evitar ataques criptoanaliticos, todas las AC de Datil utilizan tamanos de clave y
protocolos criptograficos que se adhieren a las recomendaciones del NIST y a las disposiciones
aplicables de los Requisitos de Referencia.

6.1.6. Generacion de parametros de clave publica y control de calidad

Para las claves RSA, Datil confirma que el valor del exponente publico es un nimero impar
igual a 3 o mas.

6.1.7. Propdsitos de uso de claves (segin X.509 v3. Campo de uso de
claves)

No estipulado.

6.2. Proteccion de clave privada y controles de ingenieria del
modulo criptografico

6.2.1. Estandares y controles del modulo criptografico

Todas las claves privadas de la AC utilizadas para firmar certificados, LRC o cualquier
informacion relacionada utilizan médulos de seguridad de hardware que cumplen con el
estandar FIPS 140-2 Nivel 3 o superior y las especificaciones de seguridad Common Criteria
EAL4 +. La criptografia aplicada para proteger esta informacion esta seleccionada para resistir
ataques criptoanaliticos durante la vida util de la clave cifrada.

Las claves privadas de la AC se guardan en una ubicacidn fisicamente segura y nunca se
almacenan sin cifrar fuera de los mdédulos de seguridad de hardware.
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6.2.2. Control multipersona de la llave privada (n de m)

Todos los pares de llaves de la Autoridad de Certificacidn se generan en ceremonias de
generacion de claves planificadas previamente. Al finalizar la ceremonia, todas las personas
involucradas firman la finalizacion exitosa del guion y describen a fondo cualquier excepcion
que pueda haberse aplicado en el proceso.

Los registros se mantienen al menos durante la vida util del par de claves.

6.2.3. Custodia de clave privada

Las claves privadas de las AC de D4til no estan en custodia.

6.2.4. Copia de seguridad de clave privada

Las copias de seguridad de las claves privadas de la AC se almacenan de forma segura de
acuerdo con la politica de Datil que sea aplicable.

6.2.5. Archivo de clave privada

Las claves privadas que pertenecen a las AC de Datil no son archivadas por terceros que no
sean Datil.

6.2.6. Transferencia de clave privada hacia o desde un modulo criptografico

Todas las transferencias de claves privadas hacia o desde un mddulo criptografico se realizan
de acuerdo con los procedimientos especificados por el proveedor del mddulo criptografico.

6.2.7. Almacenamiento de clave privada en modulo criptografico

Las claves privadas se almacenan de acuerdo con las instrucciones aplicables especificadas por
el fabricante del mddulo criptografico.

6.2.8. Método de activacion de clave privada

Las claves privadas se activan de acuerdo con las instrucciones aplicables especificadas por el
fabricante del mddulo criptografico.

6.2.9. Método de desactivacion de clave privada

Las claves privadas se desactivan de acuerdo con las instrucciones aplicables especificadas por
el fabricante del mddulo criptografico.
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6.2.10. Método de destruccidn de clave privada

Las claves privadas se destruyen de acuerdo con las instrucciones aplicables especificadas por
el fabricante del mddulo criptografico. Ademas, se sigue la politica de Datil sobre la
destruccidn de informacion altamente confidencial.

6.2.11. Clasificacion del modulo criptografico
Ver Seccién 6.2.1.

6.3. Otros aspectos de la gestion de pares de claves

6.3.1. Archivo de clave publica
No estipulado.

6.3.2. Periodos operativos de certificado y periodos de uso de pares de
claves

Los certificados son validos desde el momento de la firma, a menos que se especifique lo
contrario en la estructura de validez del certificado, hasta el final indicado en el tiempo de
vencimiento del certificado.

Los Certificados de Suscriptores se emiten por un periodo de un, dos, tres o cinco afos.

6.4. Datos de activacion

6.4.1. Generacion e instalacion de datos de activacion

No estipulado.

6.4.2. Proteccion de datos de activacion

Las claves del Médulo de seguridad de hardware se almacenan en el Médulo de seguridad de
hardware y solo pueden ser utilizadas por administradores autorizados de la AC tras la
autenticacion respectiva. Las contrasefias necesarias para desbloquear las claves se almacenan
en forma cifrada.

6.4.3. Otros aspectos de los datos de activacion.
No estipulado.
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6.5. Controles de seguridad informatica

6.5.1. Requisitos técnicos especificos de seguridad informatica

La informacion del sistema de Datil AC estd protegida contra accesos no autorizados a través
de una combinacion de controles del sistema operativo, fisicos y de redes. Los controles de
seguridad de redes se especifican en la seccién 6.7.

Los sistemas de la AC utilizan autenticacién de doble factor para todas las cuentas con
capacidad de afectar directamente la emision de certificados.

6.5.2. Calificacion de seguridad informatica

No estipulado.

0.6. Controles técnicos del ciclo de vida

6.6.1. Controles de sistema de desarrollo

Datil utiliza software que ha sido probado formalmente para determinar su idoneidad y aptitud
para el propdsito que se le da. El hardware y acceso a redes es tercerizado a proveedores
lideres en la industria con capacidad de cumplir los estandares operativos y de seguridad
exigidos por Datil.

6.6.2. Controles de gestidn de seguridad

Datil ha establecido una Organizacidn de Seguridad de Informacion que implementa y opera
marcos de trabajo de control interno y abarca medidas de nivel técnico, organizacional y de
procedimientos.

©.6.3. Controles de seqguridad de ciclo de vida

La gestidon de seguridad del sistema se controla a través de los privilegios asignados a las
cuentas del sistema operativo de la infraestructura de la AC y mediante los Roles de Confianza
descritos en esta DPC.

6.6. Controles de seguridad de redes

Los equipos seguros en los cuales operan las AC de Détil se encuentran detras de dispositivos
de firewall que restringen el acceso solo a la red interna de Datil y solo a los puertos utilizados
para administrar la AC y emitir Certificados.
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©./. Sellado de tiempo

Todos los registros de auditoria contienen marcas de tiempo sincronizadas.

/. Perfil de certificados, LRC y OCSP

/.1. Perfil de los certificados

Los certificados de Datil cumplen con el RFC 5280, Internet X.509 Public Key Infrastructure
Certificate and CRL Profile. Las extensiones de certificado y su criticidad, asi como los
identificadores de objetos del algoritmo criptografico, se completan de acuerdo con los
estandares IETF RFC 5280.

7.1.1. Numero de version

Los Certificados X.509 de Suscriptores emitidos por las AC de Datil cumplen la version 3 de
X.509.

/.1.2. Extensiones de los certificados.

Los campos y extensiones de los certificados se estableceran de acuerdo con RFC 5280. Las
extensiones que se pueden incluir son:

e authorityKeyldentifier

® subjectKeyldentifier

e keyUsage

e certificatePolicies

e subjectAltName

e basicConstraints

e extKeyUsage

e cRLDistributionPoints

e authoritylnformationAccess

La definicién especifica para cada tipo de Certificado se establece en la Politica de Certificados
respectiva.

7.1.3. Identificacidn de objeto del algoritmo

Se utilizan las siguientes identificaciones de objetos (OIDs):

e OID del algoritmo de firma sha256withRSA Encryption.
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e OID del algoritmo de clave publica RSA Encryption.

7.1.4. Formas de los nombres

Al emitir un Certificado, Datil declara que siguié el procedimiento establecido en esta DPC para
verificar que, a partir de la fecha de emisidn, la informacidn del campo subject name es
correcta, corresponde al nombre distintivo del Suscriptor y cumple con las estipulaciones
descritas en la Seccion 3.2.

Los campos de subject name o issuer name siempre contienen informacidn que ha sido
verificada.

7.1.5. Restricciones de nombres

La Unica restriccion que Datil aplica es que sean Unicos y no ambiguos.

7.1.6. Identificador de objeto de la politica de certificados

Los Certificados de Suscriptores podran incluir los siguientes identificadores de objetos
confirmando su cumplimiento con esta DPC y para indicar qué método de validacidn fue usado
para su emision.

EL OID correspondiente a esta DPC es: 1.3.6.1.4.1.52643.2.5.1

Cada politica podra tener asignado un OID a partir de la raiz 52643.

7.1.7. Uso de la extension de Restricciones de Politicas

No estipulado.

7.1.8. Sintaxis y semantica de calificadores de politica

No estipulado.

7.1.9. Semantica de procesamiento para la extension critica de Politica de
Certificados

No estipulado.

/.2. Perfil de la LRC

Las LRC emitidas por las ACs de Datil cumplen con los estandares de RFC 5280.
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7.2.1. NUmero de version
No estipulado.

/.2.2. Extensiones de LRC

Sin estipulacion.

/.3. Perfil OCSP

Todas las AC de Datil soportan OCSP y sus servidores correspondientes cumplen con el
estandar RFC 6960.

7.3.1. Numero de version

No estipulado.

7.3.2. Extensiones OCSP

Se utilizan las siguientes extensiones conforme al estandar X.509 versién 3:

e keyUsage: critica
e basicContraints: critica

8. Auditorias de cumplimiento y otras evaluaciones

8.1. Frecuencia vy circunstancia de las auditorias

Datil realiza auditorias de cumplimiento al menos anualmente.

8.2. ldentidad v calificaciones del evaluador

Las auditorias de cumplimiento de las AC de Datil son realizadas por una firma de contadores
publicos que posee las siguientes calificaciones y habilidades:

1. Independencia del tema de la auditoria;

2. Contrata a personas que tienen competencia para examinar tecnologia de
Infraestructura de clave publica, herramientas y técnicas de seguridad de la
informacidn, tecnologia de la informacion y auditoria de seguridad, y la funcidn de
certificacidon de terceros;

3. Esta obligado por la ley, la regulacion gubernamental o un cddigo de ética profesional.
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8.3. Relacidn del evaluador con la entidad evaluada

Las auditorias de cumplimiento de las AC de Datil son realizadas por firmas de contadores
publicos independientes del objeto de la auditoria.

8.4. Temas cubiertos en la evaluacion

Las evaluaciones anuales de cumplimiento de las AC de Datil abarcan la validacion de
controles relevantes con la correcta operacidn de la AC. En particular, cubren la evaluacion del
cumplimiento con esta DPC y los estandares relacionados.

8.5. Acciones a tomar como resultado de deficiencias

En caso de encontrarse deficiencias significativas durante una auditoria de cumplimiento, se
determinan acciones que deben ser realizadas por los administradores de la AC. Estas
decisiones se hacen con la asesoria del auditor e implementadas comercialmente en un tiempo
razonable.

8.6. Comunicacion de resultados

El informe de auditoria se pone a disposicion del publico a mas tardar tres meses después del
final del periodo de auditoria. Datil no esta obligado a poner a disposicion del publico ningun
hallazgo general de auditoria que no afecte la opinidon general de la auditoria. En el caso de un
retraso superior a tres meses, y si asi lo solicita un proveedor de software de aplicaciones, Datil
proporcionara una carta explicativa firmada por el auditor calificado.

El Informe de Auditoria deberad indicar explicitamente que cubre los sistemas y procesos
relevantes utilizados en la emisidn de todos los Certificados por parte de las AC de Datil.

8.7. Autoauditorias

Datil monitorea su adherencia a estas DPC realizando auto auditorias al menos
trimestralmente contra una muestra seleccionada al azar de lo que sea mayor entre un
certificado o al menos tres por ciento de los Certificados emitidos por durante el periodo que
comienza inmediatamente después de la toma de muestra de la Ultima autoauditoria.

Datil requiere que todas sus AC subordinadas, asi como todos los terceros delegados, se
sometan a una auditoria anual que cumpla con los criterios especificados en la Seccion 8.1.
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9. Otros asuntos legales y comerciales

9.1. Tarifas

9.1.1. Tarifas de emisidn y renovacion

Datil podra cobrar a sus Suscriptores por la emisién, administracidn y renovacion de
Certificados. Datil nunca cobrara por la revocacion de certificados que haya emitido.

9.1.2. Tarifas de acceso a certificados

Datil podra cobrar una tarifa razonable por el acceso a su base de datos de Certificados.

9.1.3. Tarifas de acceso a informacidn de revocacion y estatus

Datil no cobra por el acceso a las LRC en cumplimiento con los requerimientos de esta DPC de
que siempre estén disponibles en el Repositorio para los Terceros que Confian. Datil, sin
embargo, podra cobrar una tarifa para proveer LRCs o servicios OCSP personalizados, o
cualquier otro servicio de valor agregado relacionado a la informacién de estado y revocacion.

Datil no permite el acceso a la informacion de revocacidn, informacion de estatus de
Certificados o sellados de tiempo en sus Repositorios por parte de terceros que provean
productos o servicios que utilicen esa informacion de estatus de Certificados sin la autorizacion
por escrito de Datil.

9.1.4. Tarifas para otros servicios

Datil no cobra por el acceso a esta DPC. Cualquier uso diferente a ver el documento, tal como
reproduccion, distribucion, modificacidn o creacidon de trabajo derivativo, estard sujeto a un
acuerdo de licenciamiento con Datil.

9.1.5. Politicas de reembolso
No estipulado.

9.2. Responsabilidad financiera

9.2.1. Cobertura de seguros

Datil mantiene una pdliza general de responsabilidad civil.
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Esta pdliza no cubre actos relacionados con el incumplimiento de las obligaciones contraidas
por el Suscriptor o el uso incorrecto de un Certificado y/o sus llaves privadas.

9.2.2. Otros activos
No estipulado.

9.3. Confidencialidad de informacion de negocios

9.3.1. Alcance de la confidencialidad de informacidn

La siguiente informacion relacionada con el Solicitante y el Suscriptor se considera informacion
confidencial.

Solicitudes de certificados;

Registros presentados por el solicitante en apoyo de las solicitudes de certificado;
Claves privadas;

Archivos de registro y otros registros de auditoria;

Registros de transacciones.

o wNeE

9.3.2. Informacion no confidencial

Los certificados y los datos de revocacion no se consideran informacidn confidencial. Ademas,
la informacidn no se considera confidencial si su divulgacion es obligatoria de conformidad con
esta DPC.

9.3.3. Responsabilidad para proteger la informacidn confidencial

Datil, sus contratistas y agentes utilizan medidas razonables de cuidado cuando procesan vy al
proteger informacion confidencial.

9.4. Privacidad de informacion personal

9.4.1. Plan de privacidad

Datil sigue la Politica de Privacidad publicada en: https://datil.com/privacy

9.4.2. Informacion que se trata como privada
Ver Seccién 9.4.1.

9.4.3. Informacion no privada
Ver Seccién 9.4.1.
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9.4.4. Responsabilidad para proteger informacion privada
Ver Seccién 9.4.1.

9.4.5. Aviso y consentimiento de uso de informacion privada
Ver Seccién 9.4.1.

9.4.6. Divulgacion de conformidad con procesos judiciales o administrativos
Ver Seccién 9.4.1.

9.4.7. Otras circunstancias de divulgacidon de informacion
Ver Seccién 9.4.1.

9.5. Derechos de propiedad intelectual

Datil, o sus otorgantes de licencias, poseen los derechos de propiedad intelectual de los
servicios de Datil AC, incluidos los Certificados, las marcas comerciales utilizadas para
proporcionar servicios de Certificados y esta DPC.

La informacion del certificado y la revocacion son propiedad exclusiva de Datil. Datil otorga
permiso para reproducir y distribuir certificados de forma no exclusiva y libre de regalias,
siempre que se reproduzcan y distribuyan en su totalidad. Datil no permite trabajos derivados
de sus Certificados o productos sin un permiso previo por escrito.

Las claves privadas y publicas siguen siendo propiedad de los suscriptores que las poseen
legitimamente. Todos los recursos compartidos secretos (elementos distribuidos) de las claves
privadas de Datil son propiedad de Datil.

9.6. Representaciones y garantias

9.6.1. Representaciones y garantias de la AC

Datil ofrece la siguiente garantia limitada a los Beneficiarios del Certificado en el momento de
la emision del Certificado: (a) emitid el Certificado sustancialmente de conformidad con esta
DPC; b) la informacidn contenida en el Certificado refleja con precision la informacion
proporcionada a Datil por el Solicitante en todos los aspectos materiales; vy (c) ha tomado
medidas razonables para verificar que la informacion contenida en el Certificado sea precisa.
Los pasos que Datil da para verificar la informacidn contenida en un Certificado se establecen
en esta DPC.
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9.6.2. Representaciones y garantias de la AR
No estipulado.

9.6.3. Representaciones y garantias del suscriptor

Dati requiere, como parte del Acuerdo de Suscriptor o Acuerdo de Términos de Uso, que el
Solicitante asuma los compromisos y garantias de esta Seccidén en beneficio de la AC vy los
Beneficiarios del Certificado.

Antes de la emisidn de un Certificado, Datil obtiene, para su beneficio expreso y el de los
Beneficiarios del Certificado, ya sea:

1. La aceptacién por parte del Solicitante del Acuerdo de Suscriptor con la AC, o
2. La aceptacion por parte del Solicitante del acuerdo de Términos de Uso.

Datil implementa un proceso para garantizar que cada Acuerdo de Suscriptor o Términos de
Uso sea legalmente exigible contra el Solicitante. En cualquier caso, el Acuerdo debe aplicarse
al Certificado que se emitira de conformidad con la solicitud del certificado. Datil puede usar un
acuerdo electrénico o de "clic" a condicién de que haya determinado que dichos acuerdos son
legalmente exigibles. Se puede usar un Acuerdo separado para cada solicitud de certificado, o
un solo Acuerdo para cubrir multiples solicitudes de certificados futuras y los Certificados
resultantes, siempre que cada Certificado que la AC emita al Solicitante esté claramente
cubierto por eso Suscriptor o Acuerdo de Términos de Uso.

El Acuerdo de Suscriptor o Términos de Uso contiene disposiciones que imponen al Solicitante
0 su representada las siguientes obligaciones y garantias:

1. Exactitud de la informacion: Obligacion y garantia de proporcionar informacion precisa y
completa en todo momento a D4til, tanto en la solicitud del certificado como en la
solicitud de Datil en relacidn con la emisidn de los Certificados que se proporcionaran;

2. Proteccidn de la clave privada: Obligacidon y garantia del solicitante de tomar todas las
medidas razonables para mantener el control exclusivo, mantener la confidencialidad y
proteger adecuadamente en todo momento la clave privada que corresponde a la clave
publica que se incluira en el certificado solicitado (y cualquier dispositivo o datos de
activacion asociados, por ejemplo, contrasefia o token);

3. Aceptacion del Certificado: Obligacion y garantia que el Suscriptor revisara y verificara
la exactitud del contenido del Certificado;

4. Uso del Certificado: Obligacidn y garantia de utilizar el Certificado Unicamente de
conformidad con todas las leyes aplicables y unicamente de acuerdo con el Acuerdo de
Suscriptor y Términos de Uso;
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5. Informes y revocacidon: Obligacidn y garantia de dejar de usar rapidamente un
Certificado y su Clave privada asociada, y solicitar de inmediato a Datil que revoque el
Certificado, en caso de que: (a) cualquier informacidn en el Certificado sea incorrecta o
se vuelva incorrecta o inexacto, o (b) hay un uso indebido o divulgacion real o sospecha
de la que clave privada del suscriptor asociada con la clave publica incluida en el
certificado ha sido comprometida;

6. Terminacidn del uso del certificado: Obligacidn y garantia de suspender rapidamente el
uso de la clave privada correspondiente a la clave publica incluida en el certificado tras
la revocacidn de dicho certificado por razones de compromiso o divulgacién de la clave.

7. Capacidad de respuesta: Obligacidn de responder a las instrucciones de Datil sobre el
uso de la clave del Certificado o el uso indebido del Certificado dentro de un periodo de
tiempo especifico.

8. Reconocimiento y aceptacion: un reconocimiento y aceptacidon de que Datil tiene
derecho a revocar el certificado de inmediato si el Solicitante viola los términos del
Acuerdo de Suscriptor o el Acuerdo de Términos de Uso o si Datil descubre que el
Certificado se esta utilizando para habilitar ilegales.

Los Acuerdos de Suscriptor pueden incluir representaciones y garantias adicionales.

9.6.4. Representaciones y garantias de los terceros que confian

Los Terceros que Confian declaran y garantizan que: (a) han leido, entienden y aceptan esta
DPC; (b) han verificado tanto el Certificado de Datil AC relevante como cualquier otro
certificado en la cadena de certificados utilizando la LRC u OCSP pertinente; (c) no utilizaran un
Certificado si el Certificado ha expirado o ha sido revocado; (d) tienen informacion suficiente
para tomar una decision informada sobre el grado en que eligen confiar en la informacion en un
Certificado; (e) han estudiado las limitaciones aplicables en el uso de Certificados y estan de
acuerdo con las limitaciones de Datil sobre la responsabilidad relacionada con el uso de
Certificados; (f) son los Unicos responsables de decidir si confiar o no en la informacion
contenida en un Certificado; y (g) son los Unicos responsables de las consecuencias legales y
de otro tipo de su incumplimiento de las obligaciones de la Parte Confiable en esta DPC.

Los Terceros que Confian también declaran y garantizan que tomaran todas las medidas
razonables para minimizar el riesgo asociado con confiar en una firma digital, incluyendo solo
confiar en un Certificado después de considerar:

1. La ley aplicable y los requisitos legales para la identificacion de una parte, la proteccion
de la confidencialidad o privacidad de la informacion y la exigibilidad de la transaccion;

2. Eluso previsto del Certificado como se indica en el Certificado o en esta DPC;

Los datos enumerados en el Certificado;

4. Elvalor econdmico de la transacciéon o comunicacion;

o
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La pérdida o dafio potencial que seria causado por una identificacion errénea o una
pérdida de confidencialidad o privacidad de la informacion en la aplicacidn, transaccion
0 comunicacion;

La experiencia previa del Tercero que Confia lidiando con el Suscriptor.

La opinidn y experiencia del Tercero que Confia respecto de los métodos de comercio
basados en computadora; y

Cualquier otro indicio de confiabilidad o falta de confiabilidad perteneciente al
Suscriptor y / o la aplicacidén, comunicacion o transaccion.

9.6.5. Representaciones y garantias de otros participantes

No estipulado.

9.7. Exclusion de garantias

Datil no se hara responsable en las siguientes circunstancias respecto de la emisidn y uso de
los Certificados emitidos:

Desastres naturales o cualquier otro caso de fuerza mayor.

Uso de los certificados fuera del cumplimiento de esta DPC, fuera de su periodo de
vigencia o cuando hayan sido revocados.

Uso fraudulento de los Certificados, LRC o cualquier otra informacién relacionada.
Por dafios y/o prejuicios producto de la interpretacion errada de esta Declaracion de
Practicas de Certificacion por parte de los Participantes.

Por el incumplimiento de las obligaciones del Acuerdo de Suscriptor, Términos de
Servicio o la ley vigente.

Por el contenido de los mensajes, sitios web o documentos firmados y/o cifrados
usando los Certificados.

Por fraudes en la documentacion presentada por el Solicitante.

9.8. Limitacion de responsabilidad

EN LA MEDIDA PERMITIDA POR LA LEY APLICABLE, DATIL NO SERA RESPONSABLE DE
NINGUN DANO DIRECTO, INDIRECTO, ESPECIAL, INCIDENTAL, CONSECUENTE, EJEMPLAR
O PUNITIVO, INCLUYENDO PERO NO LIMITADO A DANOS POR PERDIDA DE DATOS,
LUCRO CESANTE O INGRESOS PERDIDOS, COSTOS DE ADQUISICION DE BIENES O
SERVICIOS SUSTITUTOS, HAYAN SIDO ESTOS CAUSADOS BAJO CUALQUIER TIPO DE
RESPONSABILIDAD O CONTRATO. LA RESPONSABILIDAD AGREGADA DE DATIL BAJO
ESTA DPC SE LIMITA A USD 500 (QUINIENTOS DOLARES DE LOS ESTADOS UNIDOS DE
AMERICA).
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9.9. Indemnizaciones

No estipulado.

9.10. Plazo vy terminacion

9.10.1. Plazo

Esta DPC entra en vigencia al momento de su publicacidén en el Repositorio. Las enmiendas a
esta DPC entran en vigencia al momento de su publicacidn en el Repositorio.

9.10.2. Terminacion

Esta DPC y cualquier enmienda se mantienen vigentes hasta que sean reemplazadas por una
nueva version.

9.10.3. Efectos de la terminacion

A la terminacidn de esta DPC, los participantes estan sujetos a sus términos para todos los
certificados emitidos por el resto de los periodos de validez de dichos certificados.

9.11. Notificaciones y comunicaciones individuales con los
participantes

A menos que se especifique lo contrario por acuerdo entre las partes, los Participantes
utilizaran métodos comercialmente razonables para comunicarse entre si, teniendo en cuenta la
importancia critica y el tema de la comunicacion.

9.12. Enmiendas

9.12.1. Procedimiento para enmiendas

Datil puede cambiar esta DPC en cualquier momento a su exclusivo criterio y sin previo aviso a
los Suscriptores o Terceros que Confian. La DPC y sus enmiendas estan disponibles en el
Repositorio. Cualquier enmienda a esta DPC se evidenciara con un nuevo niimero de version y
fecha, excepto cuando las enmiendas sean puramente administrativas.

9.12.2. Mecanismos de notificacion y periodo

Datil puede proporcionar un aviso adicional (en el Repositorio o en un sitio web separado) en
caso de que realice cambios importantes en su DPC. D4til es responsable de determinar qué
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constituye un cambio importante de la DPC. D4til no garantiza ni establece un periodo de
notificacidn para los Suscriptores

Todas las enmiendas a la DPC seran notificadas a la Entidad de Control respectiva segun lo
requiera la Ley.

9.12.3. Circunstancias en la cuales deba ser cambiado un OID
No estipulado.

9.13. Provisiones sobre resolucion de disputas

No estipulado.

9.14. Ley aplicable

La operacion de Datil AC y esta DPC, asi como las Politicas de Certificados estan sujetos a la
siguiente normativa:

1. Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos, publicada en el
suplemento del Registro Oficial No. 577 de fecha 17 de abril de 2002. [Ley No. 2002
—67].

2. Reglamento a la Ley de Comercio Electrdnico, Firmas Electronicas y Mensajes de Datos
(No. 3496) y las Reformas contenidas en los decretos 1356 y 867.

Todos los Participantes se someten exclusivamente a la jurisdiccidn de los tribunales de
Guayaquil, Republica del Ecuador.

9.15. Cumplimiento de la ley aplicable

Esta DPC esta sujeta a las leyes, normas, reglamentos, ordenanzas, decretos y pedidos
nacionales, estatales, locales y extranjeros aplicables. Datil obtiene las licencias para sus AC
en cada jurisdiccion que opera donde la ley de dicha jurisdiccion requiere la licencia para la
emision de Certificados.

9.16. Provisiones varias

9.16.1. Aceptacion completa
No estipulado.
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9.16.2. Asignacion

Los Terceros que Confian y los Suscriptores no pueden asignar sus derechos u obligaciones
bajo esta DPC, por ley o de otro modo, sin la aprobacién previa por escrito de Datil. Cualquier
intento de asignacidn sera nulo. Sujeto a lo anterior, esta DPC sera vinculante y redundara en
beneficio de las partes del presente, sus sucesores y cesionarios permitidos.

9.16.3. Divisibilidad

Si alguna disposicién de esta DPC se considera invalida, ilegal o inaplicable, la validez,
legalidad o exigibilidad del resto de esta DPC no se vera afectada o perjudicada de ninguna
manera por el presente.

9.16.4. Cumplimiento

Datil puede solicitar indemnizacién y honorarios de abogados de la otra parte por danos,
pérdidas y gastos relacionados con la conducta de esa parte. El hecho de que Datil no haga
cumplir una disposicion de esta DPC no significa que renuncie al derecho de Datil de hacer
cumplir la misma disposicion mas adelante o del derecho de hacer cumplir cualquier otra
disposicion de esta DPC. Para ser efectivos, las exenciones deben ser por escrito y firmadas por
Datil.

9.16.5. Fuerza mayor

Datil no sera responsable de ningun incumplimiento o retraso en el cumplimiento de sus
obligaciones en virtud del presente documento en la medida y mientras dicho incumplimiento o
retraso sea causado, directa o indirectamente, por fuego, inundacion, terremoto, elementos de
la naturaleza o actos de Dios, actos de guerra, terrorismo, disturbios, desérdenes civiles,
rebeliones o revoluciones en los Estados Unidos de América o la Republica del Ecuador,
huelgas, cierres patronales o dificultades laborales o cualquier otra causa similar mas alla del
control razonable de Datil.

9.17/. Otras provisiones

No estipulado.

Apeéendice A: Revisiones

Version Fecha Autores Descripcion

1.0 2021-10-01 Eduardo Raad Version inicial
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Apéndice B: Definiciones, acronimos y referencias

Definiciones

Autoridad de Certificacion (AC): Una organizacidon que es responsable de la creacidn, emisidn,
revocacion y administracion de Certificados. El término aplica igual para ACs Raizy ACs
Subordinadas. El términos AC, dependiendo del contexto, también puede referirse a la
infraestructura usada por esa organizacion para proveer Servicios de AC.

AC Emisora: En relacion a un Certificado en particular, la AC que emitié el Certificado. Esta
podria ser una AC Raiz o AC Subordinada.

AC Subordinada: Una Autoridad de Certificacidn cuyo Certificado esta firmado por una AC Raiz
y otra AC Subordinada.

AC Raiz: La Autoridad de Certificacion de primer nivel de la cual el Certificado Raiz se usa para
emitir Certificados de ACs Subordinadas.

Acuerdo de Suscriptor: El contrato entre Datil y un Suscriptor mediante el cual el Suscriptor
acepta los términos y condiciones requeridos por esta DPC respecto de cada Certificado
emitido para el Suscriptor y su nombramiento como Sujeto en cada uno de ellos.

AR: Ver Autoridad de Registro.

Autoridad de Registro (AR): Cualquier Entidad Legal que sea responsable de la identificacion
y autenticacidn de sujetos de Certificados, pero no es una AC, de manera que no firma ni emite
Certificados. Una AR puede asistir en la aplicacidn para obtener un Certificado, en su proceso
de revocacion o ambos. Cuando se usa “AR” como adjetivo para describir una funcién o rol, no
necesariamente implica una entidad separada sino que puede ser parte de la AC.

Beneficiarios de Certificados: Cualquiera de estas partes:

- El Suscriptor que es parte del Acuerdo de Suscripcidn o Términos de Uso de un
Certificado.

- Todos los Proveedores de Software con quienes la AC Raiz ha suscrito un contrato para
que sus Certificados Raiz sean incluidos y distribuidos en el software de ese Proveedor
de Aplicaciones de Software y

- Todos los Terceros que Confian quienes razonablemente dependan de un Certificado
valido.
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Certificado: Un documento electrénico que utiliza una firma electrdnica para vincular una llave
publica con una identidad.

CN: Nombre Comun.
Datil: DATILMEDIA S.A. (sociedad andnima constituida en la Republica del Ecuador).

Datil AC: Una AC operada por Datil en concordancia con esta DPC y que esta listada en la
Seccidén 1.2.1 de esta DPC.

Datil ILP: La Infraestructura de Llave Publica de Datil, establecida, operada y mantenida por
Datil para certificados publicamente confiables.

Certificado Datil: Un certificado emitido por una AC de Datil bajo esta DPC.

Certificado Raiz: Un Certificado auto-firmado emitido por la AC Raiz para identificarse a si
mismo y para facilitar la verificacion de Certificados emitidos por por sus AC Subordinadas.

Criptografia de Llave Publica: Un tipo de criptografia, también conocida como criptografia
asimétrica, que utiliza un par de llaves unicas de tal manera que la llave privada de ese par de
llaves puede descifrar un registro electrdnico cifrado con la llave publica, o puede generar una
firma digital, y la correspondiente Llave publica, para cifrar ese registro electrénico o verificar

esa firma digital.

Datos de Activacién: Datos diferentes a las llaves, que son requeridos para acceder u operar
maddulos criptograficos (ej. Claves secretas o Numeros de ldentificacion Principal o “PIN”).

Declaracion de Practicas de Certificacion (DPC): Este documento.

Entidad Legal: Una asociacion, corporacion, alianza, entidad de gobierno o cualquier otra
entidad con validez legal en el sistema legal de un pais.

Entidad Reguladora: Una entidad legal operada por el gobierno local, seccional o ministerial.

Equipo de Seguridad de Informacién: Empleados de Datil que pertenecen a la organizacion se
Seguridad y Privacidad.

Especialista de Validacion: Alguien que realiza las tareas y deberes de verificacion de
informacién de acuerdo a lo especificado en estos requerimientos.

FIPS: (US Government) Federal Information Processing Standard.
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Identificacion y Autenticacion: El proceso para determinar y confirmar mediante la consulta e
investigacidon apropiadas la identidad y autoridad de una persona o entidad. Ver seccion 3.2.

Infraestructura de Llave Publica (ILP): Un conjunto de hardware, software, personas,
procedimientos, reglas, politicas y obligaciones que se utilizan para facilitar la creacion,
emision, administracion y uso confiables de certificados y llaves basadas en criptografia de
clave publica.

Lista de Revocacion de Certificados (LRC): Una lista con sello de tiempo qye es actualizada
regularmente con los Certificados revocados y que es firmada digitalmente por la AC que
emitié esos Certificados.

Llave Privada: La llave de un par de llaves que el titular del par de llaves mantiene en secreto
y que se utiliza para crear firmas digitales y / o para descifrar registros o archivos electrénicos
que se cifraron con la llave publica correspondiente.

Llave Publica: La llave de un par de llaves que puede ser divulgada publicamente por el titular
de la llave privada correspondiente y que es utilizada por una parte confiable para verificar las
firmas digitales creadas con la llave privada correspondiente del titular y / o para cifrar
mensajes para que puedan se descifrara solo con la llave privada correspondiente del titular.

NIST: (Us Government) National Institute of Standards and Technology.
OCSP: Online Certificate Status Protocol.
OID: Object Identifier.

Object Identifier: Un identificador alfanumérico o numeérico Unico registrado bajo el estandar
aplicable de la Organizacion Internacional de Normalizacion para un objeto especifico o clase
de objeto.

Online Certificate Status Protocol: Un protocolo en linea para chequeo de Certificados que
permite a las aplicaciones de software de los Terceros que Confian determinar el estatus de un
Certificado identificable. Ver también Servicio OCSP.

Par de llaves: Dos numeros matematicamente relacionados, conocidos como clave publica y su
clave privada correspondiente, poseen propiedades tales que: (i) la clave publica puede usarse
para verificar una firma digital generada por la clave privada correspondiente; y / o (ii) la Clave
publica se puede utilizar para cifrar un registro electronico que solo se puede descifrar
utilizando la Clave privada correspondiente.
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Participantes: Las personas autorizadas a participar en Datil ILP, conforme a como estan
identificadas en la Seccion 1.2.

Politica(s) de Certificados: Las Politicas de Certificados de Datil.

Proceso de Administracion de Certificados: Procesos, practicas y procedimientos asociados
con el uso de llaves, software y hardware con los que la AC verifica los Datos de Certificados,
emite Certificados, mantiene un Repositorio y revoca Certificados.

Proveedor de Aplicaciones de Software: Es un proveedor de software para firma electrdnica o
cualquier otro tipo de uso que utiliza y muestra los Certificados e incorpora los Certificados
Raiz.

Re-emisidn: El proceso de adquirir un nuevo Certificado Datil y un Par de Llaves asociado para
reemplazar a un Certificado Datil y su Par de Llaves asociado existentes, previo a la expiracion
del periodo operacional de un Certificado Datil y Par de Llaves existentes.

Reporte de Auditoria: Un reporte por un auditor externo con la opinion sobre si los procesos y
controles de la entidad cumplen con los requerimientos de esta DPC.

Repositorio: Una base de datos accesible en linea en la Datil ILP que contenga esta DPC, la
LRC de Certificados Datil revocados y cualquier otra informacidn especificada por Datil.

Revocado: La designacion de estatus de un Certificado que significa que ha sido invalidado
permanentemente.

Servicios de AC: Son servicios relacionados a la creacidon, emisién y administracion de
Certificados provistos por Datil bajo esta DPC.

Servicio OCSP: Un servidor en linea operado bajo la autoridad de la AC y conectado a su
Repositorio para procesar solicitudes de estado de Certificado. Consulte también, Online
Certificate Status Protocol.

Solicitante: Persona natural o juridica que aplica para (o busca renovar) un Certificado. Una vez
que el Certificado es emitido, el Solicitante pasa a llamarse el Suscriptor.

Sujeto: Individuo u organizacidon con un nombre mencionado en el campo “Subject” del
Certificado.

Suscriptor: Una persona u organizacion que se nombra como el Sujeto de un Certificado y que
ha aceptado los términos y condiciones del Acuerdo de Suscriptor con Datil.
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Tercero que Confian: Cualquier persona natural o juridica que confia en un Certificado Valido.
Un Proveedor de Aplicaciones de Software no se considera un Tercero que Confia cuando el
software distribuido por ese Proveedor sélo despliega o muestra la informacién relacionada al
Certificado.

Acronimos

AC, Autoridad de Certificacion

AAC, Autoridad de Autorizacion de Certificacion

AR, Autoridad de Registro

PC, Politica de Certificados

LRC, Lista de Revocacion de Certificados

FIPS, (US Government) Federal Information Processing Standard
IANA, Internet Assigned Numbers Authority

ILP, Infraestructura de Llave Publica

ISO, International Organization for Standardization

NIST, (US Government) National Institute of Standards and Technology
OCSP, Online Certificate Status Protocol

OID, Object Identifier

PKI, Public Key Infrastructure
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