Datilmedia S.A.

Politica de Certificados Personas
Naturales v1.0




Datilmedia S.A., Politica de Certificados v1.0

Control de cambios

Fecha Cambio Autor

2021-10-13 Se ajustaron parametros y formato. E. Raad

2022-02-03 Se realizaron ediciones y mejoras en cuanto al Plan E. Raad
de Respuesta a Incidentes

2023-09-27 | Se separan las politicas de persona natural y persona | E. Raad

juridica con el objetivo de lograr compatibilidad con

FirmaEC.

Informacion publica




Datilmedia S.A., Politica de Certificados v1.0 2

Contenido

Contenido 1

1. Introduccién 10

1.1. Vision general 10

1.2. Nombre del documento e identificacion 10

1.2.1. Revisiones 10

1.3. Participantes de la ILP 10

1.3.1. Autoridades de Certificacion 10

1.3.2. Autoridad de Registro 11

1.3.3. Suscriptores 11

1.3.4. Terceros que confian 11

1.3.5. Otros participantes 12

1.4. Uso de los certificados 12

1.4.1. Uso apropiado de los certificados 12

1.4.2. Usos prohibidos de los certificados 12

1.5. Administracidn de politicas 12

1.5.1. Autoridad de Administracion de Politicas 12

1.5.2. Informacion de contacto 12

1.5.3. Persona que determina la idoneidad de la PC 13

1.5.4. Procedimientos de aprobacion de la PC 13

1.6. Definiciones y acrénimos 13

1.6.1. Convenciones 13

2. Publicacidn y responsabilidades del repositorio 14

2.1. Repositorios 14

2.2. Publicacion de informacion de certificados 14

2.3. Frecuencia de publicacidn 14

2.4. Control de acceso a los repositorios 14

3. Identificacidn y autenticacion 15

3.1. Nombres 15

3.1.1. Tipos de nombres 15

3.1.2. Necesidad de que los nombres sean significativos 15

3.1.3. Andénimos o seuddnimos en los nombres 15

3.1.4. Reglas para interpretar varias formas de nombres 15

3.1.5. Unicidad de los nombres 15

3.1.6. Reconocimiento, autenticacidn y roles de marcas registradas 16

Informacion publica



Datilmedia S.A., Politica de Certificados v1.0 3

3.2. Validacion inicial de identidad 16
3.2.1. Método para probar la posesion de llave privada 16
3.2.2. Autenticacion de una organizacion o persona juridica 16

3.2.2.1. Identidad 16
3.2.2.2. Nombre comercial 17
3.2.2.3. Verificacion del pais 17
3.2.3. Autenticacion de una persona natural 17
3.2.3.1. Identidad 17
3.2.4. Informacidn del solicitante no verificada 17
3.2.5. Validacion de la autoridad 17
3.2.6. Criterios de interoperabilidad 17

3.3. Identificacidn y autenticacion para solicitudes de nueva clave 18
3.3.1. Identificacidn y autenticacion para emision rutinaria de nueva clave 18
3.3.2. Identificacion y autenticacion para emisidn de una nueva llave después de
revocacion 18

3.4. Identificacidn y autenticacion para solicitudes de revocacion 18

4. Requerimientos operativos del ciclo de vida de certificados 18

4.1. Solicitud de Certificados 18
4.1.1. Quién puede enviar una solicitud de certificado 18
4.1.2. Proceso de registro y responsabilidades 18

4.2. Procesamiento de solicitudes de certificados 19
4.2.1. Funciones de identificacion y autenticacidon 19
4.2.2. Aprobacién o rechazo de las solicitudes de certificado 20
4.2.3. Tiempo para el procesamiento de solicitudes de certificados 20

4.3. Emisidn de certificados 20
4.3.1. Acciones realizadas durante la emisién del certificado 20

4.3.2. Notificacidn al suscriptor por parte de la AC de la emisidn de un certificado 20

4.4, Aceptacidn de los certificados 20
4.4.1. Conducta que constituye la aceptacidn de un certificado 20
4.4.2. Notificacidon de la emision del certificado por parte de la AC a otras entidades 21

4.5. Uso del certificado y par de llaves 21
4.5.1. Uso del certificado y llave privada por parte del suscriptor 21
4.5.2. Uso del certificado y llave privada por parte de un tercero que confia 21

4.6. Renovacion de certificados 21
4.6.1. Circunstancias para renovar un certificado 21
4.6.2. Quién puede solicitar la renovacidn de un certificado 21
4.6.3. Procesamiento de renovacidn de certificados 21
4.6.4. Notificacion de la emision de un nuevo certificado al suscriptor 21

Informacion publica



Datilmedia S.A., Politica de Certificados v1.0 4

4.6.5. Conducta que constituye la aceptacion de la renovacion de un certificado 21
4.6.6. Publicacidon de la renovacion de un certificado por parte de la AC 21
4.6.7. Notificacidén de la emision de un certificado por parte de la AC a otras entidades
22

4.7. Cambio de llaves del certificado 22
4.7.1. Circunstancias para el cambio de llaves de un certificado 22
4.7.2. Quién puede solicitar el cambio de llaves de un certificado 22
4.7.3. Procesamiento de solicitudes de cambio de llaves de certificados 22
4.7.4. Notificacion de la emision de un nuevo certificado al suscriptor 22
4.7.5. Conducta que constituye la aceptacidon de un certificado con cambio de llaves 22
4.7.6. Publicacion de un certificado con cambio de llaves por parte de la AC 22
4.7.7. Notificacion de la emisidon de un certificado por parte de la AC a terceros 22

4.8. Modificacién de un certificado 23
4.8.1. Circunstancias para la modificacion de un certificado 23
4.8.2. Quién puede solicitar la modificacidn de un certificado 23
4.8.3. Procesamiento de solicitudes de modificacion de certificados 23
4.8.4. Notificacion de la emision de un nuevo certificado modificado al suscriptor 23
4.8.5. Conducta que constituye la aceptacidon de un certificado modificado 23
4.8.6. Publicacion de un certificado modificado por parte de la AC 23
4.8.7. Notificacion de la emision de un certificado modificado por parte de la AC a
terceros 23

4.9. Revocacion y suspension de certificados 23
4.9.1. Circunstancias para la revocacion 23

4.9.1.1. Razones para revocar el Certificado de un Suscriptor 23
4.9.1.2. Razones para revocar el Certificado de una AC Subordinada 24

4.9.2. Quién puede solicitar revocacion 25
4.9.3. Procedimiento para solicitar una revocacion 25
4.9.4. Periodo de gracia de solicitud de revocacion 26
4.9.5. Tiempo dentro del cual la AC debe procesar una solicitud de revocacidn 26
4.9.6. Requerimientos de chequeo de revocacion de los Terceros que Confian 26
4.9.7. Frecuencia de emision de la LRC 26
4.9.8. Latencia maxima para las CRL 27
4.9.9. Disponibilidad de chequeo en linea de revocacion/status 27
4.9.10. Requerimientos de chequeo en linea de revocacion 27
4.9.11. Otras formas disponibles de publicacién de revocaciones 28
4.9.12. Requerimientos especiales relacionados a compromiso de llaves 28
4.9.13. Circunstancias para la suspension 28
4.9.14. Quién puede solicitar la suspension 28
4.9.15. Procedimiento para la solicitud de suspensién 28

Informacion publica



Datilmedia S.A., Politica de Certificados v1.0 5

4.9.16. Limites para el periodo de suspension 29
4.10. Servicios de estatus de certificados 29
4.10.1. Caracteristicas operacionales 29
4.10.2. Disponibilidad del servicio 29
4.10.3. Caracteristicas opcionales 29
4.11. Fin de la suscripcion 29
4.12. Recuperacién de llaves 29
4.12.1. Politica y practicas custodia y recuperacion de llaves 29
4.12.2. Politica y practicas de encapsulacidon y recuperacion de claves de sesion 30

5. Controles de seguridad fisica, administracion y operacion 30
5.1. Controles fisicos 31
5.1.1. Localizacion del sitio y construccion 31
5.1.2. Acceso fisico 31
5.1.3. Energia y aire acondicionado 31
5.1.4. Exposicion a agua 31
5.1.5. Prevencion y proteccidon contra incendios 31
5.1.6. Almacenamiento de medios fisicos 32
5.1.7. Eliminacion de residuos 32
5.1.8. Copia de seguridad fuera del sitio 32
5.2. Controles procedurales 32
5.2.1. Roles de confianza 32
5.2.2. NUmero de personas requeridas para una tarea 32
5.2.3. ldentificacion y autenticacion para cada rol 32
5.2.4. Roles que requieren separacion de deberes 32
5.3. Controles de personal 32
5.3.1. Calificaciones, experiencia y requerimientos de autorizacion 32
5.3.2. Chequeo de antecedentes 32
5.3.3. Requerimientos de entrenamiento 33
5.3.4. Frecuencia y requerimientos de re-entrenamiento 33
5.3.5. Secuencia y frecuencia de rotacién de personal 33
5.3.6. Sanciones por acciones no autorizadas 33
5.3.7. Contratistas independientes 33
5.3.8. Documentacidn provista al personal 33
5.4. Procedimientos de registros de auditoria 34
5.4.1. Tipos de eventos registrados 34
5.4.2. Frecuencia de procesamiento de registros 35
5.4.3. Periodo de retencion de registros de auditoria 35
5.4.4. Proteccion de los registros de auditoria 35

Informacion publica



Informacion publica

Datilmedia S.A., Politica de Certificados v1.0 6
5.4.5. Procedimientos de respaldo de registros de auditoria 35
5.4.6. Sistemas de recoleccidn de registros (internos vs. externos) 35
5.4.7. Notificaciones sobre eventos de interés 35
5.4.8. Evaluaciones de vulnerabilidad 35

5.5. Archivo de registros 35
5.5.1. Tipos de registros archivados 36
5.5.2. Periodo de retencion del archivo 36
5.5.3. Proteccion del archivo 36
5.5.4. Procedimientos de respaldo de archivos 36
5.5.5. Requerimientos de sellado de tiempo de los registros 36
5.5.6. Sistema de recoleccidn de archivos (interno o externo) 36
5.5.7. Procedimientos para obtener y verificar un archivo 36

5.6. Cambio de llaves 36

5.7. Recuperacion de desastres 36
5.7.1. Procedimientos para manejo de incidentes 36
5.7.2. Procedimientos de recuperacion si los recursos de computo, software y/o datos
estan corrompidos 37
5.7.3. Procedimientos de recuperacion después de la divulgacion de una llave 38
5.7.4. Capacidades de continuidad de negocios luego de un desastre 38

5.8. Terminacion de la AC o AR 38

6. Controles técnicos de seguridad 38

6.1. Generacidn e instalacidn de un par de llaves 38

6.1.1. Generacidn de un par de llaves 38

6.1.1.1. Generacion de un par de llaves de la AC 38

6.1.1.2. Generacion de un par de llaves de una AR 39

6.1.1.3. Generacion de un par de llaves del Suscriptor 39
6.1.2. Envio de la llave privada al suscriptor 39
6.1.3. Envio de la clave publica al emisor del certificado 39
6.1.4. Envio de la clave publica a terceros relacionados 40
6.1.5. Tipos de algoritmo y tamanos de llaves 40
6.1.6. Generacidn de parametros de clave publica y control de calidad 40
6.1.7. Propdsitos de uso de claves (segun X.509 v3. Campo de uso de claves) 40

6.2. Proteccion de clave privada y controles de ingenieria del médulo criptografico 41
6.2.1. Estandares y controles del mddulo criptografico 41
6.2.2. Control multipersona de la llave privada (n de m) 41

6.2.3. Custodia de clave privada 41
6.2.4. Copia de seguridad de clave privada 41
6.2.5. Archivo de clave privada 41



Informacion publica

Datilmedia S.A., Politica de Certificados v1.0 7
6.2.6. Transferencia de clave privada hacia o desde un mddulo criptografico 41
6.2.7. Almacenamiento de clave privada en mdédulo criptografico 42
6.2.8. Método de activacién de clave privada 42
6.2.9. Método de desactivacion de clave privada 42
6.2.10. Método de destruccion de clave privada 42
6.2.11. Clasificacion del moédulo criptografico 42

6.3. Otros aspectos de la administracion de pares de llaves 42
6.3.1. Archivo de clave publica 42
6.3.2. Periodos operativos de certificado y periodos de uso de pares de claves 42

6.4. Datos de activacidon 42
6.4.1. Generacion e instalacién de datos de activacion 43
6.4.2. Proteccion de datos de activacion 43
6.4.3. Otros aspectos de los datos de activacion. 43

6.5. Controles de seguridad informatica 43
6.5.1. Requisitos técnicos especificos de seguridad informatica 43
6.5.2. Calificacion de seguridad informatica 43

6.6. Controles técnicos del ciclo de vida 43
6.6.1. Controles de sistema de desarrollo 43
6.6.2. Controles de gestion de seguridad 43
6.6.3. Controles de seguridad de ciclo de vida 43

6.6. Controles de seguridad de redes 43

6.7. Sellado de tiempo 43

7. Perfil de certificados, LRC y OCSP 44

7.1. Perfil de certificados 44
7.1.1. Ndmeros de versidn 44
7.1.2. Contenido del Certificado y Extensiones; Aplicacion de RFC 5280 44

7.1.2.1. Certificado de AC Raiz 44
7.1.2.2. Certificado de AC Subordinada 45
7.1.2.3. Certificado de Suscriptor 45
7.1.2.4. Todos los Certificados 46
7.1.2.5. Aplicacion de RFC 5280 46
7.1.3. Identificadores de Objeto de Algoritmos 47
7.1.4. Formas de nombres 47
7.1.4.1. Informacion del emisor 47
7.1.4.2. Informacion del Sujeto - Certificados de Suscriptor 47
7.1.4.2.1. Campos de Nombre Distintivo 47

7.1.4.2.2. Campos de Extension de Nombre Alternativo 47

7.1.5. Restricciones de nombres 47



Datilmedia S.A., Politica de Certificados v1.0 8
7.1.6. Identificador de Objeto de la Politica de Certificados 48
7.1.6.1. |dentificadores reservados para la Politica de Certificados 48
7.1.6.2. Certificados de AC Raiz 48
7.1.6.3. Certificados de AC Subordinadas 48
7.1.6.4. Certificados de Suscriptor 48
7.1.7. Extension de Restricciones de Politicas de Uso 48
7.1.8. Sintaxis de calificadores de politicas y semantica 48
7.1.9. Procesamiento de semantica para las extensiones criticas de Politica de
Certificados 48
7.2. Perfil de LRC 48
7.2.1. Ndmero de versién 49
7.2.2. Extensiones de LRC y extensiones de LRC 49
7.3. Perfil OCSP 49
7.3.1. Numero de version 49
7.3.2. Extensiones OCSP 49
8. Auditoria de cumplimiento y otras declaraciones 49
8.1. Frecuencia o circunstancias de la evaluacidn 49
8.2. Identidad/calificaciones del evaluador 50
8.3. Relacion del evaluador con la entidad evaluada 50
8.4. Temas cubiertos en la evaluacion 51
8.5. Acciones realizadas como resultado de una deficiencia 51
8.6. Comunicacién de resultados 51
8.7. Auto-auditorias 51
9. Otros asuntos legales y comerciales 52
9.1. Tarifas 52
9.1.1. Tarifas de emisién y renovacidn de certificados 52
9.1.2. Tarifas de acceso a certificados 52
9.1.3. Tarifas de revocacion o acceso a informacion de estatus 52
9.1.4. Tarifas de otros servicios 52
9.1.5. Politica de reembolsos 52
9.2. Responsabilidad financiera 52
9.2.1. Cobertura de seguros 52
9.2.2. Otros activos 52
9.2.3. Cobertura de seguros o garantia para usuarios finales 53
9.3. Confidencialidad de informacion de negocios 53
9.3.1. Alcance de la confidencialidad de informacion 53
9.3.2. Informacién que no esta en el alcance de informacidn confidencial 53
9.3.3. Responsabilidad de proteger la informacion confidencial 53

Informacion publica



Informacion publica

Datilmedia S.A., Politica de Certificados v1.0 9

9.4. Privacidad de informacion personal 53
9.4.1. Plan de privacidad 53
9.4.2. Informacién tratada como privada 53
9.4.3. Informacion que no es tratada como privada 53
9.4.4. Responsabilidad de proteger la informacion privada 53
9.4.5. Aviso y consentimiento de uso de informacion privada 53
9.4.6. Divulgacion en cumplimiento de un proceso judicial o administrativo 54
9.4.7. Otras circunstancias de divulgacion de informacidn 54
9.5. Derechos de propiedad intelectual 54
9.6. Representaciones y garantias 54
9.6.1. Representaciones y garantias de la AC 54
9.6.2. Representaciones y garantias de la AR 55
9.6.3. Representaciones y garantias del Suscriptor 55
9.6.4. Representaciones y garantias de terceros que confian 57
9.6.5. Representaciones y garantias de otros participantes 57
9.7. Renuncia de garantias 57
9.8. Limitaciones de responsabilidad 57
9.9. Indemnizaciones 57
9.10. Plazo y terminacion 58
9.10.1. Plazo 58
9.10.2. Terminacion 58
9.10.3. Efectos de la terminacion y supervivencia 58
9.11. Avisos individuales y comunicacion con los participantes 58
9.12. Enmiendas 58
9.12.1. Procedimientos para enmiendas 58
9.12.2. Mecanismos de notificacion y periodo 58
9.12.3. Circunstancias bajo las cuales se DEBE cambiar un OID 58
9.13. Provisiones para resolucion de disputas 58
9.14. Ley aplicable 58
9.15. Cumplimiento de ley aplicable 59
9.16. Provisiones varias 59
9.16.1. Aceptacion completa 59
9.16.2. Asignacién 59
9.16.3. Divisibilidad 59
9.16.4. Cumplimiento 59
9.16.5. Fuerza mayor 59
9.17. Otras provisiones 59
Apéndice A: Revisiones 60



Datilmedia S.A., Politica de Certificados v1.0

10

Informacion publica



Datilmedia S.A., Politica de Certificados v1.0 11

1. Introduccion

1.1. Visidn general

La Infraestructura de llave publica de Datil (“Datil ILP”), ha sido establecida por Datilmedia
S.A. (“Datil”), para permitir autenticacidon de identidad de manera confiable y segura de
personas naturales y juridicas en Ecuador, asi como para facilitar la confidencialidad e
integridad de todo tipo de transacciones electrdnicas.

Esta Politica de Certificados (PC) es la declaracidn principal de las politicas que gobiernan las
AC en la ILP de Datil. Establece los requisitos comerciales, legales y técnicos para aprobar,
emitir, administrar, usar, revocar y renovar Certificados Datil y proporcionar servicios de
confianza asociados para todos los Participantes. Estos requisitos protegen la seguridad y la
integridad de la ILP de Datil y comprenden un conjunto Unico de reglas que se aplican de
manera coherente a todas las AC incluidas en el mismo, a fin de garantizar la confianza de
manera uniforme en la misma.

Esta PC se ajusta a los estandares del documento Certificate Policy and Certification Practices
Framework de la organizacién Internet Engineering Task Force y como esta definido en el
estandar (IETF) RFC 3647.

1.2. Nombre del documento e identificacion

Datil ha reservado los siguientes Identificadores de Objetos (OIDs) para sus politicas de
emision:

Esta Politica de Certificados (PC): 1.3.6.1.4.1.52643.2.5.1

1.2.1. Revisiones
Ver Apéndice A.

1.3. Participantes de la ILP
1.3.1. Autoridades de Certificacion

Datilmedia S.A. es la Autoridad de Certificacion (AC) autorizada para emitir certificados de
llave publica dentro de la ILP de Datil.

Informacion publica
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1.3.2. Autoridad de Registro

Con excepcion de las Secciones 3.2.2.4 y 3.2.2.5, la AC podra delegar la ejecucion de todas, o
cualquier parte, de los requerimientos de la Seccidon 3.2 a un Tercero Vinculado, dado que el
proceso cumpla completamente con los requerimientos de la seccidn 3.2.

Antes de que Datil autorice a un Tercero Vinculado a realizar las funciones delegadas, la AC
debera requerir contractualmente al Tercero Vinculado lo siguiente:

1. Cumplir con los requerimientos de calificacion de la Seccidén 5.3.1, cuando aplique a la
delegacion.

2. Conservar la documentacion en concordancia con la Secciéon 5.5.2.

3. Cumplir con las otras disposiciones de estos Requerimiento que sean aplicables a las
funciones delegadas; y

4. Cumplir con (a) la Declaracion de Practicas de Certificacidn y Politica de Certificados de
la AC o (b) la Declaracion de Practicas de Certificacidon del Tercero Vinculado las cuales
han sido revisadas por la AC de cumplir con estos Requerimientos.

La AC podra designar a una AR Empresarial para verificar solicitudes de emisidn de
certificados de su propia organizacidn. La AC no aceptara solicitudes de certificados de una AR
Empresarial a menos que se cumplan los siguientes requerimientos:

1. La AC confirmara que la solicitud de certificado corresponde a un empleado de la
organizacion legal de la AR Empresarial.

2. En el caso de que el nombre del Sujeto del certificado sea diferente al nombre legal de
la persona solicitando el certificado, la AC verificara que esta es un delegado o tiene el
poder para realizar la solicitud.

La AC impondra estas limitaciones en la forma de una obligacidn contractual de la AR
Empresarial y monitorea su cumplimiento por parte de la AR Empresarial.

1.3.3. Suscriptores

Un Suscriptor es una persona natural o juridica que desea solicitar y utilizar un Certificado
emitido por la AC.

1.3.4. Terceros que confian

Un Tercero que Confia es una persona natural o juridica que decide confiar en un Certificado
emitido por la AC para verificar una firma electrénica y/o descifrar un documento o mensaje.

Informacion publica
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Los Terceros que Confian pueden incluir a Datil y sus afiliados, asi como cualquier otra persona
natural o juridica.

1.3.5. Otros participantes

No aplica.

1.4. Uso de los certificados

1.4.1. Uso apropiado de los certificados

El objetivo principal de esta Politica es permitir una comunicacion electrdnica eficiente y segura,
abordando las preocupaciones de los Terceros que Confian sobre la confiabilidad de los
Certificados.

1.4.2. Usos prohibidos de los certificados

Las operaciones prohibidas por esta DPC con los Certificados emitidos por ACs de Datil son:

e No se permite a un Suscriptor utilizar un Certificado para firmar otros Certificados o
Listas de Revocacién.
No se permite realizar alteraciones a los Certificados.
Estd prohibido el uso de los Certificados para ocasionar danos personales o
ambientales.

e Esta prohibido el uso de los Certificados para cualquier actividad que viole las leyes y/o
regulaciones legales de Ecuador.

1.5. Administracion de politicas

1.5.1. Autoridad de Administracion de Politicas

Datilmedia S.A.

Victor Emilio Estrada 1021 y Jiguas
Guayaquil, Guayas

Ecuador

1.5.2. Informacion de contacto

Para consultas de seguridad y demas asuntos relacionados a la Autoridad de Certificacidn:
ayuda@datil.com

Informacion publica
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1.5.3. Persona que determina la idoneidad de la PC

La Administracion de Autoridad de Certificacion determina la integridad y aplicabilidad de esta
PC conforme a las politicas de Datil.

1.5.4. Procedimientos de aprobacion de la PC

Datil podra modificar esta PC segun lo crea necesario. Los cambios que de acuerdo al juicio de
Datil no tengan o tengan minimo impacto en los Participantes de la ILP de Datil, pueden ser
realizados sin notificacion. Cambios, que segun el juicio de Datil tengan impacto significativo en
los Participantes de la ILP de Datil, seran realizados con notificacion previa a los Participantes.

Los cambios y potenciales notificaciones a esta PC seran publicados en https://datil.com

Una nueva version de esta PC entrara en vigencia quince (15) dias después de su publicacion, y
sustituird a todas las versiones anteriores y sera vinculante para todos los Participantes en la
ILP de Datil a partir de ese momento.

Los cambios a esta PC son aprobados por la Administracion de Autoridad de Certificacion de
Datil.
1.6. Definiciones y acronimos

Ver apéndice A.

1.6.1. Convenciones

Las palabras clave "DEBE", "NO DEBE", "REQUERIDO", "DEBE", "NO DEBE", "DEBE", "NO
DEBE", "RECOMENDADOQ", "PUEDE" y "OPCIONAL" en estos Requisitos deben interpretarse
de acuerdo con RFC 2119.

Informacion publica
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2. Publicacion y responsabilidades del repositorio

EL AC DEBE desarrollar, implementar, hacer cumplir y actualizar anualmente una Declaraciéon
de Précticas de Certificacidon que describa en detalle cdmo la AC implementa la Ultima versién
de estos Requisitos.

2.1. Repositorios

La AC DEBE publicar la informacion de revocacion para los Certificados Subordinados y
Certificados de Suscriptor en cumplimiento de esta Politica.

2.2. Publicacion de informacidn de certificados

La AC DEBERA divulgar publicamente su Politica de Certificado y / o Declaracién de Practicas
de Certificacion a través de un medio en linea apropiado y facilmente accesible que esté
disponible las 24 horas del dfa, los 7 dias de la semana. La AC DEBERA divulgar publicamente
sus practicas comerciales en la medida requerida por el esquema de auditoria seleccionado por
la AC (consulte la Seccion 8.1).

La Politica de Certificados y la Declaracion de Practicas de Certificacion estan estructuradas de
acuerdo con RFC 3647 e incluye todo el material requerido por RFC 3647.

2.3. Frecuencia de publicacién

La AC DEBERA desarrollar, implementar, hacer valer y actualizar anualmente la Declaracion de
Practicas de Certificacion que describa en detalle como la AC implementa la Ultima version de
estos Requerimientos.

2.4. Control de acceso a los repositorios

La AC debe publicar su Repositorio de manera solo lectura.

Informacion publica
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3. Identificacidon y autenticacion

3.1. Nombres

3.1.1. Tipos de nombres

Los Certificados deben tener un nombre distintivo X.501 en el campo Subject y deben
incorporan al menos los siguientes atributos:

e Personas naturales
o Pais (C)
Organizacién (O)
Unidad Organizacional (OU)
Provincia (S)
Ciudad (L)
Nombre Comun (CN)
Email (E)

O O O O O O

e Persona juridica

Pais (C)

Provincia (S)

Ciudad (L)

Razon social (O)

Nombres del representante legal (CN)
Email (E)

O O O O O

3.1.2. Necesidad de que los nombres sean significativos

Los Certificados emitidos por las AC de Datil deben requerir la plena identificacién del
Suscriptor y la asignacion de un nombre significativo a su certificado, para vincular la clave
publica con su identidad.

3.1.3. Anénimos o seuddonimos en los nombres

No se debe permitir a los Suscriptores usar anénimos o seuddnimos en los nombres.

3.1.4. Reglas para interpretar varias formas de nombres

Los nombres de los Suscriptores se interpretan conforme a la norma ISO/IEC 9594 (X.500).

Informacion publica
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3.1.5. Unicidad de los nombres

El nombre distintivo de los Certificados serd unico para cada Suscriptor y esta relacionado a la
identificacion del usuario sea este un dispositivo, persona natural o persona juridica.

3.1.6. Reconocimiento, autenticacion y roles de marcas registradas

Los Solicitantes de Certificados tienen prohibido solicitar certificados con contenido que infrinja
la propiedad intelectual y derechos comerciales de terceros. Datil no determina si los
Aplicantes de Certificados son duenos de los derechos de propiedad intelectual en los
nombres de los certificados ni se responsabiliza por el uso de los mismos.

3.2. Validacidn inicial de identidad

3.2.1. Método para probar la posesion de llave privada

No estipulado.

3.2.2. Autenticacion de una organizacién o persona juridica

La identidad del Solicitante se DEBE verificar usando las siguientes fuentes de informacién:

e Registros de instituciones publicas en la jurisdiccion del Solicitante.
e Documentos enviados por el Solicitante tales como RUC y otros certificados legales
vigentes.

Los procedimientos de verificacion se describen en la respectiva Declaracion de Practicas de
Certificacion.

3.2.2.1. Identidad

La AC DEBE verificar que la identidad y direccién de la organizacion o persona juridica,
incluyendo la identidad de sus representantes y/o apoderados, presentadas en la Solicitud. La
AC debe verificar la identidad y direccion del Solicitante usando documentacion provista o
mediante comunicacidn con al menos una de las siguientes:

=

Registro de creacidn o existencia legal provisto por una Entidad Gubernamental en la
jurisdiccion del Solicitante.

2. Una base de datos provista por terceros que es actualizada periddicamente y es
considerada una Fuente de Datos Confiable.

Una visita fisica por parte de la AC o un tercero actuando como agente de la AC, o

4. Escrituras publicas.

w
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3.2.2.2. Nombre comercial

No estipulado

3.2.2.3. Verificacidn del pais

La AC DEBE verificar la direccion del Solicitante conforme a lo estipulado en la Seccion 3.2.2.1.

3.2.3. Autenticacidon de una persona natural

La identidad de Solicitantes personas naturales se DEBE verificar usando las siguientes
fuentes de informacion:

e Registros de instituciones publicas en la jurisdiccion del Solicitante.
e Documentos enviados por el Solicitante tales como copia de identificacidn legal (ej.
Cédula de identidad o pasaporte) y/o nombramiento de representante legal.

Los procedimientos de verificacion se describen en la respectiva Declaracion de Practicas de
Certificacion.

3.2.3.1. Identidad

La AC DEBE verificar que la identidad y direccion de la persona natural presentadas en la
Solicitud. La AC debe verificar la identidad y direccion del Solicitante usando documentacién
provista o o mediante comunicacidn con al menos una de las siguientes:

1. Cédula de identidad o pasaporte.

2. Una base de datos provista por terceros que es actualizada periddicamente y es
considerada una Fuente de Datos Confiable.

3. Una visita fisica por parte de la AC o un tercero actuando como agente de la AC.

3.2.4. Informacidn del solicitante no verificada

Toda la informacién en la forma de solicitudes y documentos enviada por el Solicitante es
verificada para autenticar la identidad del mismo, alin cuando esta no forma parte de la
informacion incluida en el Certificado. Se debe dejar constancia de cualquier informacién que
no haya sido verificada.

3.2.5. Validacion de la autoridad

Para validar la pertinencia de las Solicitudes de Certificados por parte del responsable de una
entidad o persona juridica, se debe verificar las facultades que dispone para el uso de un
certificado electrénico, conforme a los documentos legales enviados en la Solicitud.
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3.2.6. Criterios de interoperabilidad

La AC DEBE publicar todos los Certificados Cruzados que tengan a la AC como el Sujeto, dado
que la AC haya aceptado esa relacion de confianza.

3.3. Identificacidn y autenticacidon para solicitudes de nueva clave

3.3.1. Identificacidn y autenticacidn para emisidn rutinaria de nueva clave

No estipulado.

3.3.2. Identificacidn y autenticacidn para emisidn de una nueva llave
después de revocacion

No estipulado.

3.4. |dentificacidn y autenticacidon para solicitudes de revocacion

No estipulado.

4. Requerimientos operativos del ciclo de vida de
certificados

4.1. Solicitud de Certificados

4.1.1. Tipos de certificados

Certificados de persona juridica (representante legal)

Es un certificado cuyo suscriptor es una persona juridica (ej. Empresas, fundaciones o
instituciones publicas) e identifica al representante legal como firmante.

Certificados de persona juridica (miembro de empresa)

Es un certificado cuyo suscriptor es una persona juridica (ej. Empresas, fundaciones o
instituciones publicas) e identifica al firmante como empleado de la empresa.

Certificados de persona natural

Es un certificado cuyo suscriptor es una persona natural.

Informacion publica
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En el Apéndice A se describen los datos de cada tipo de certificado.

4.1.2. Quién puede enviar una solicitud de certificado

Cualquier persona natural o juridica debe poder solicitar Certificados.

En concordancia con la Seccién 5.5.2, la AC DEBERA mantener una base de datos interna de
todos los Certificados revocados y de las solicitudes de certificado revocadas por sospecha de
fraude o cualquier otra preocupacién sobre su uso. La AC DEBERA usar esta informacién para
identificar solicitudes de certificado sospechosas.

4.1.3. Proceso de registro y responsabilidades

Antes de la emisién de un Certificado, la AC DEBERA obtener la siguiente documentacion del
Solicitante:

1. Una solicitud de certificado, que puede ser electrénica; y
2. Un Acuerdo de Suscriptor o Términos de Uso firmados, que pueden ser electrénicos.

La AC DEBE obtener cualquier documentacion adicional que determine necesaria para cumplir
con estos Requisitos.

Antes de la emisién de un Certificado, la AC DEBERA obtener del Solicitante una solicitud de
certificado conforme al formato establecido y que cumpla con estos Requisitos. Una solicitud
de certificado PUEDE ser suficiente para que se emitan varios Certificados al mismo Solicitante,
sujeto al requisito de antigliedad y actualizacidn en la Seccidn 4.2.1, siempre que cada
Certificado esté respaldado por una solicitud de certificado valida y actual firmada por el
Representante del Solicitante correspondiente en nombre de del solicitante. La solicitud de
certificado PUEDE hacerse, enviarse y / o firmarse electrénicamente.

La solicitud de certificado DEBE contener una solicitud del Solicitante, o en su nombre, para la
emision de un Certificado, y una certificacion del Solicitante, o en su nombre, de que toda la
informacidn que contiene es correcta.

4.2. Procesamiento de solicitudes de certificados

4.2.1. Funciones de identificacion y autenticacion

La solicitud de certificado PUEDE incluir toda la informacidn de identidad sobre el Solicitante
que se incluird en el Certificado, y la informacion adicional que sea necesaria para que la AC
obtenga del Solicitante para cumplir con esta Politica y / o la Declaracion de Practicas de
Certificacion de la AC. En los casos en que la solicitud de certificado no contenga toda la
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informacién necesaria sobre el Solicitante, la AC DEBERA obtener la informacién restante del
Solicitante o, habiéndose obtenido de una fuente de datos confiable, independiente y de
terceros, confirmar con el Solicitante. La AC DEBERA establecer y seguir un procedimiento
documentado para verificar todos los datos solicitados por el Solicitante para su inclusion en el
Certificado.

La informacidn del solicitante DEBE incluir, entre otros, al menos un nimero de identificacion
legal (ej. Cédula, pasaporte o RUC).

La Seccion 6.3.2 limita el periodo de validez de los Certificados de Suscriptor. La AC PUEDE
usar los documentos y datos proporcionados en la Seccion 3.2 para verificar la informacién del
certificado, o puede reutilizar validaciones anteriores, siempre que la AC haya obtenido los
datos o documentos de una fuente especificada en la Seccidn 3.2 o haya completado la
validacion en si no mas de 365 dias antes de emitir el Certificado.

En ninguln caso se puede reutilizar una validacidn previa si se obtuvieron datos o documentos
utilizados en la validacién anterior al tiempo maximo permitido para la reutilizacion de los
datos o documentos antes de emitir el Certificado.

La AC DEBE desarrollar, mantener e implementar procedimientos documentados que
identifiquen y requieran actividad de verificacion adicional para las Solicitudes de Certificado de
Alto Riesgo antes de la aprobacion del Certificado, seguiin sea razonablemente necesario para
garantizar que dichas solicitudes se verifiquen adecuadamente bajo estos Requisitos.

Si un tercero delegado cumple con alguna de las obligaciones de la AC en virtud de esta
seccion, la AC DEBE verificar que el proceso utilizado por el tercero delegado para identificar y
verificar aun mas las solicitudes de certificados de alto riesgo proporciona al menos el mismo
nivel de seguridad que los propios procesos de la AC.

4.2.2. Aprobacion o rechazo de las solicitudes de certificado

Solo se podran aprobar solicitudes que cumplan con estos requerimientos. Las solicitudes que
no cumplan, seran rechazadas y el Solicitante sera notificado por medios electrdnicos (e].
Correo electrénico)

4.2.3. Tiempo para el procesamiento de solicitudes de certificados

No estipulado.
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4.3. Emisidon de certificados

4.3.1. Acciones realizadas durante la emision del certificado

Los Certificados emitidos por la AC Raiz DEBERAN requerir que un individuo autorizado por la
AC (operador del sistema, oficial de operaciones o administrador de la ILP) ejecute un comando
directo para que la AC Raiz firme un certificado.

4.3.2. Notificacion al suscriptor por parte de la AC de la emision de un
certificado

La AC debera notificar al Suscriptor por medios electrénicos (ej. email) cumpliendo con tiempos
razonables de negocios.

4.4. Aceptacion de los certificados

4.4.1. Conducta que constituye la aceptacion de un certificado

La AC debe asegurarse de documentar la entrega del Certificado y establecer las politicas
necesarias para dar por entregado el Certificado de no tener confirmacién del cliente.

4.4.2. Notificacion de la emision del certificado por parte de la AC a otras
entidades

No estipulado.

4.5. Uso del certificado y par de llaves

4.5.1. Uso del certificado v llave privada por parte del suscriptor

Ver Seccién 9.6.3, provisiones 2 y 4.

4.5.2. Uso del certificado y llave privada por parte de un tercero que confia

No estipulado

4.6. Renovacidn de certificados

4.6.1. Circunstancias para renovar un certificado

La AC DEBE establecer las circunstancias bajo las cuales se permite renovar un Certificado.
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4.6.2. Quién puede solicitar la renovacidn de un certificado
Ver Seccién 4.4.1.

4.6.3. Procesamiento de renovacion de certificados
Ver Seccién 4.2.

4.6.4. Notificacion de la emision de un nuevo certificado al suscriptor
Ver Seccién 4.3.2.

4.6.5. Conducta que constituye la aceptacion de la renovacion de un
certificado

Ver Seccién 4.4.1.

4.6.6. Publicacién de la renovacion de un certificado por parte de la AC
No estipulado.

4.6.7. Notificacion de la emision de un certificado por parte de la AC a otras
entidades

No estipulado.

4.7. Cambio de llaves del certificado

4.7.1. Circunstancias para el cambio de llaves de un certificado
No estipulado.

4.7.2. Quién puede solicitar el cambio de llaves de un certificado
No estipulado.

4.7.3. Procesamiento de solicitudes de cambio de llaves de certificados
No estipulado.

4.7.4. Notificacion de la emision de un nuevo certificado al suscriptor
No estipulado.
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4.7.5. Conducta que constituye la aceptacion de un certificado con cambio
de llaves

No estipulado.

4.7.6. Publicacidn de un certificado con cambio de llaves por parte de la AC
No estipulado.

4.7.7. Notificacion de la emision de un certificado por parte de la AC a
terceros

No estipulado.

4.8. Modificacion de un certificado

4.8.1. Circunstancias para la modificacion de un certificado
No estipulado.

4.8.2. Quién puede solicitar la modificacion de un certificado
No estipulado.

4.8.3. Procesamiento de solicitudes de modificacion de certificados
No estipulado.

4.8.4. Notificacion de la emisidn de un nuevo certificado modificado al
suscriptor

No estipulado.

4.8.5. Conducta que constituye la aceptacion de un certificado modificado

No estipulado.

4.8.6. Publicacidn de un certificado modificado por parte de la AC
No estipulado.
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4.8.7. Notificacion de la emision de un certificado modificado por parte de la
AC a terceros

No estipulado.

4.9. Revocacion y suspension de certificados

4.9.1. Circunstancias para la revocacion

4.9.1.1. Razones para revocar el Certificado de un Suscriptor

La AC DEBERA revocar un Certificado dentro del plazo de 24 horas si uno o més de los
siguientes eventos ocurren:

El Suscriptor solicita por escrito a la AC la revocacion de un Certificado;
El Suscriptor notifica a la AC que la solicitud de certificado original no fue autorizada y
no otorga retroactivamente tal autorizacion;

e La AC obtiene evidencia de que la Llave Privada del Suscriptor correspondiente a la
Llave Publica del Certificado ha sido comprometida y/o divulgada; o

e La AC obtiene evidencia de que alguno de los documentos presentados en la solicitud
no son auténticos o no estan actualizados.

La AC PODRA revocar un certificado dentro del plazo de 5 dias si uno o mas de los siguientes
eventos ocurren:

La AC ya no cumple con los requerimientos de las Secciones 6.1.5y 6.1.6;

La AC obtiene evidencia de que el Certificado ha sido mal utilizado;

La AC se entera de que el Suscriptor ha violado una o mas obligaciones del Acuerdo de
Suscriptor o los Términos de Uso;

e La AC se entera de alguna circunstancia indicando que la informacion del Sujeto del
certificado ya no corresponde a la identidad legal presentada en la solicitud de
certificados;

e La AC se entera que se han hecho cambios materiales en la informacidn contenida en el
Certificado;

e La AC se entera que el Certificado no estd siendo usado conforme a estos
Requerimientos, la Politica de Certificados o la Declaracion de Practicas de Certificacion
de la AGC;

La AC se entera que el Certificado esta siendo usado para actividades fraudulentas.

La AC se entera que el Certificado no fue emitido en concordancia con estos
Requerimientos, la Politica de Certificados o la Declaracion de Practicas de Certificacion
de la AGC;
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e La AC determina o se entera que cualquier informacion incluida en el Certificado no es
exacta.

e La AC ya no puede emitir Certificados por cualquier circunstancia, a menos que la AC
haya hecho arreglos para mantener continuamente los Repositorios CRL/OCSP.

e Larevocacidn sea requerida por parte de la Politica de Certificados de la AC o su
Declaracion de Practicas de Certificacion;

e La CA tiene conocimiento de un método demostrado o probado que expone que la
Llave Privada del Suscriptor haya sido comprometida, que se hayan desarrollado
métodos que puedan calcularla facilmente en funcion de la Llave Publica (e].

http://wiki.debian.org/SSLkeys) o si existe evidencia clara que el método especifico
utilizado para generar la Llave Privada fue defectuoso.

4.9.1.2. Razones para revocar el Certificado de una AC Subordinada

La AC Emisora DEBERA revocar el Certificado de una AC Subordinada en un plazo de 7 dias si
ocurre uno o mas de los siguientes eventos:

La AC Subordinada solicita la revocacion por escrito;
La AC Subordinada notifica a la AC Emisora que la solicitud de certificado original no
fue autorizada y no otorga retroactivamente tal autorizacion;

e La AC Emisora obtiene evidencia que la Llave Privada de la AC Subordinada
correspondiente a la Llave Publica en el Certificado ha sido comprometida o divulgada y
ya no cumple con los requerimientos de las Secciones 6.1.5y 6.1.6;
La AC Emisora obtiene evidencia que el Certificado ha sido mal utilizado;
La AC Emisora se entera que el Certificado no fue emitido en concordancia o que la AC
Subordinada no ha cumplido con este documento o la Politica de Certificados y/o
Declaracién de Practicas de Certificacion respectiva.

e La AC Emisora determina que la informacion que aparece en el Certificado no es exacta
0 es engafosa.

e La AC Emisora o la AC Subordinada cesa operaciones por cualquier motivo y no ha
hecho los arreglos con otra AC para proveer soporte de revocacion para el Certificado.

e La AC Emisora o AC Subordinada pierde sus derechos de emitir Certificados conforme a
estos requerimientos, a menos que la AC haya hecho arreglos para mantener
continuamente los Repositorios CRL/OCSP; y

e La revocacion es requerida por la Politica de Certificados o Declaracion de Practicas de
Certificacion de la AC Emisora.

4.9.2. Quién puede solicitar revocacion

El Suscriptor, la AR o AC Emisora pueden iniciar una revocacién. Adicionalmente, los
Suscriptores, Terceros que Confian, Proveedores de Aplicaciones de Software o cualquier otra
parte pueden enviar Informes de Problemas de Certificados informando a la AC Emisora sobre
causas razonables para revocar el Certificado.
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4.9.3. Procedimiento para solicitar una revocacion

La AC DEBERA proporcionar un proceso para que los Suscriptores soliciten la revocacién de
sus propios Certificados. El proceso DEBE describirse en la Politica de Certificados o la
Declaracidn de Practicas de Certificacion de la AC.

La AC DEBERA mantener una capacidad continua 24x7 para aceptar y responder a solicitudes
de revocacion e Informes de Problemas de Certificados.

La AC DEBERA proporcionar a los suscriptores, terceros de confianza, proveedores de software
de aplicacion y otros terceros instrucciones claras para informar sobre sospechas de
compromisos de Llaves Privadas, uso indebido de certificados u otros tipos de fraude,
compromiso, uso indebido, conducta inapropiada o cualquier otro asunto relacionado a los
certificados. El AC DEBE divulgar publicamente las instrucciones a través de un medio en linea
de facil acceso y en la seccion 1.5.2 de su DPC.

4.9.4. Periodo de gracia de solicitud de revocacion
No estipulado.

4.9.5. Tiempo dentro del cual la AC debe procesar una solicitud de
revocacion

Dentro de las 24 horas posteriores a la recepcion de un Informe de Problemas de Certificado, la
AC DEBE investigar los hechos y circunstancias relacionados con el Informe de Problemas de
Certificado y proporcionar un informe preliminar sobre sus hallazgos tanto al Suscriptor como a
la entidad que presentd el Informe de Problemas de Certificado.

Después de revisar los hechos y circunstancias, la AC DEBE trabajar con el Suscriptor y
cualquier entidad que envie el Informe del Problemas del Certificado u otro aviso relacionado
con la revocacion para determinar si el certificado sera revocado o no, y de ser asi, una fecha en
la que la AC realizara la revocacion el certificado.

El periodo desde la recepcion del Informe del Problemas de Certificado o el aviso relacionado
con la revocacion hasta la revocacion publicada NO DEBE exceder el plazo establecido en la
Seccion 4.9.1.1. La fecha seleccionada por el AC DEBE considerar los siguientes criterios:

1. La naturaleza del supuesto problema (alcance, contexto, gravedad, magnitud, riesgo de
dano);

2. Las consecuencias de la revocacion (impactos directos y colaterales para los
Suscriptores y Terceros que Confian);
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3. La cantidad de Informes de Problemas de Certificados recibidos sobre un certificado o
sub-certificado en particular;

4. Laentidad que presenta la queja; y

5. Legislacion relevante.

4.9.6. Requerimientos de chequeo de revocacion de los Terceros que

Confian
Luego de la emisidn de un certificado, este puede ser revocado en cualquier momento de
acuerdo a la seccion 4.9.1. Por este motivo, los terceros que confian deben chequear el estatus

de revocacion de todos los certificados que contengan una referencia a un servicio OCSP y/o
DPC.

4.9.7. Frecuencia de emision de la LRC

Para el estatus de Certificados de Suscriptores:

Si la AC publica su LRC, entonces la AC DEBERA actualizar y re-emitir las LRCs al menos cada
siete dias y el valor del campo nextUpdate NO DEBERA ser mayor que diez mds alld del
campo thisUpdate.

Para el estatus de Certificados de ACs Subordinadas:

La AC DEBERA actualizar y re-emitir las LRC al menos (i) una vez cada doce meses (ii) dentro
de 24 horas de haber revocado el Certificado de una AC Subordinada, y el valor del campo
nextUpdate NO DEBE ser menor de doce meses mas alla del campo thisUpdate.

4.9.8. Latencia maxima para las CRL

No estipulado.

4.9.9. Disponibilidad de chequeo en linea de revocacion/status

Las respuestas OCSP DEBEN cumplir con RFC6960 y / o RFC5019. Las respuestas de OCSP
DEBEN:
1. Estar firmadas por la AC que emitié los Certificados cuyo estado de revocacion se esta
verificando, o
2. Estar firmado por un servidor de OCSP cuyo Certificado esta firmado por la AC que
emitid el Certificado cuyo estado de revocacidn se esta verificando.

En el ultimo caso, el Certificado de firma OCSP DEBE contener una extension de tipo
id-pkix-ocsp-nocheck, tal como se define en RFC6960.
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4.9.10. Requerimientos de chequeo en linea de revocacion

Los servidores OCSP operados por la AC DEBERAN admitir el método HTTP GET, como se
describe en RFC 6960 y / o RFC 5019.

Para el estado de Certificados de Suscriptores:

e La AC DEBERA actualizar la informacidn a través de OCSP al menos cada cuatro dias.
Las respuestas de OCSP de este servicio DEBEN tener un tiempo de vencimiento
maximo de diez dias.

Para el estado de los Certificados de AC Subordinadas:

e La AC DEBERA actualizar la informacién via OCSP (i) al menos cada doce meses; v (ii)
dentro de las 24 horas posteriores a la revocacion de un Certificado de AC Subordinada.

Si el servidor OCSP recibe una solicitud para el estado de un nimero de serie del certificado
que esta "sin usar", entonces el respondedor NO DEBE responder con un estado "ok". Si el
servidor OCSP es para una AC que no esta técnicamente restringida de acuerdo con la Seccidn
7.1.5, el respondedor NO DEBE responder con un estado "ok" para tales solicitudes.

La AC DEBE monitorear al servidor OCSP para solicitudes de nimeros de serie "no utilizados"
como parte de sus procedimientos de respuesta de seguridad.

El servidor OCSP PUEDE proporcionar respuestas definitivas sobre nimeros de serie de
certificados "reservados", en el caso que hubiera un Certificado correspondiente que coincida
con el Precertificado [RFC6962].

Un numero de serie del certificado dentro de una solicitud OCSP es una de las siguientes tres
opciones:

1. “asignado” si la AC Emisora ha emitido un Certificado con ese nimero de serie,
utilizando cualquier clave actual o anterior asociada con esa firma de AC; o

2. "reservado" si (a) la AC Emisora ha emitido un Precertificado [RFC6962] con ese
numero de serie; o (b) un Certificado de Firma de Precertificado [RFC6962] asociado
con la AC Emisora; o

3. "no utilizado" si no se cumple ninguna de las condiciones anteriores.

4.9.11. Otras formas disponibles de publicacion de revocaciones
No estipulado.
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4.9.12. Requerimientos especiales relacionados a compromiso de llaves
Ver Seccién 4.9.1.

4.9.13. Circunstancias para la suspension

El Repositorio NO DEBE incluir registros que indiguen que un Certificado esta suspendido.

4.9.14. Quiéen puede solicitar la suspensidn

No aplica.

4.9.15. Procedimiento para la solicitud de suspension

No aplica.

4.9.16. Limites para el periodo de suspension
No aplica

4.10. Servicios de estatus de certificados

4.10.1. Caracteristicas operacionales

Los registros de revocacion en las LRC y respuestas OCSP NO DEBEN ser removidas hasta
después de la Fecha de Expiracidn del Certificado revocado.

4.10.2. Disponibilidad del servicio

El AC DEBE operar y mantener su capacidad LRC y OCSP con recursos suficientes para
proporcionar un tiempo de respuesta de diez segundos o menos en condiciones normales de
operacion.

La AC DEBERA mantener un repositorio en linea 24x7 con el software necesario para verificar
automaticamente el estado actual de todos los certificados no vencidos emitidos por la AC.

EL AC DEBERA mantener una capacidad continua las 24 horas del dfa, los 7 dias de la semana,
para responder internamente a Informes de Problemas de Certificados de alta prioridad v,
cuando corresponda, remitir dicha queja a las autoridades policiales y / o revocar un Certificado
que sea objeto de dicha queja.

4.10.3. Caracteristicas opcionales

No estipulado.
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4.11. Fin de la suscripcidn

No estipulado.

4.12. Recuperacion de llaves

4.12.1. Politica vy practicas custodia y recuperacion de llaves

No estipulado.

4.12.2. Politica y practicas de encapsulacion vy recuperacion de claves de
sesion

No estipulado.

5. Controles de seguridad fisica, administracion y
operacion

La AC DEBE desarrollar, implementar y mantener un Programa de Seguridad Integral disefiado
para:

1. Proteger la confidencialidad, integridad y disponibilidad de los Datos del Certificado y
los Procesos de Gestion del Certificado;

2. Proteger contra amenazas o peligros anticipados a la confidencialidad, integridad y
disponibilidad de los Datos del Certificado y los Procesos de Gestion del Certificado;

3. Proteger contra el acceso, uso, divulgacidn, alteracién o destrucciéon no autorizados o
ilegales de los Datos del Certificado o los Procesos de Gestidn del Certificado;

4. Proteger contra la pérdida accidental o destruccion o dafio de los Datos del Certificado
o los Procesos de Gestion del Certificado; y

5. Cumplir con todos los demas requisitos de seguridad aplicables a la AC por ley.

El Proceso de Gestion de Certificados DEBE incluir:

1. Seguridad fisica y controles ambientales;

2. Controles de integridad del sistema, incluida la gestion de la configuracion, el
mantenimiento de la integridad de cddigo confiable y deteccidon / prevencion de
malware;

3. seguridad de red y gestion de firewall, incluidas restricciones de puerto y filtro de
direccién IP;

4. gestidn de usuarios, asignaciones separadas de roles confiables, educacion,
concientizacidon y capacitacion; y
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5. controles de acceso ldgico, registro de actividades y registros de inactividad para
proporcionar respaldo individual de cada acceso.

El Programa de Seguridad de la AC DEBE incluir una evaluacion de riesgos anual que:

1. Identifica amenazas internas y externas previsibles que podrian resultar en acceso no
autorizado, divulgacion, uso indebido, alteracion o destruccién de los Datos del
Certificado o los Procesos de Gestidn del Certificado;

2. Evalla la probabilidad y el dafio potencial de estas amenazas, teniendo en cuenta la
sensibilidad de los Datos del Certificado y los Procesos de Gestion del Certificado; y

3. Evalda la suficiencia de las politicas, los procedimientos, los sistemas de informacion, la
tecnologia y otros arreglos que la AC tiene para contrarrestar tales amenazas.

Con base en la Evaluacion de Riesgos, la AC DEBE desarrollar, implementar y mantener un
Plan de Seguridad que consista en procedimientos, medidas y productos de seguridad
disenados para lograr los objetivos establecidos anteriormente y para administrar y controlar
los riesgos identificados durante la Evaluacion de Riesgos, conmensurado con la sensibilidad
de los Datos del Certificado y los Procesos de Gestion del Certificado. El plan de seguridad
DEBE incluir salvaguardas administrativas, organizativas, técnicas y fisicas adecuadas a la
sensibilidad de los Datos del Certificado y los Procesos de Gestion del Certificado. El plan de
seguridad también DEBE tener en cuenta la tecnologia disponible en ese momento y el costo
de implementar las medidas especificas, y DEBE implementar un nivel razonable de seguridad
apropiado al dafio que pueda resultar de una violacién de la seguridad y la naturaleza de los
datos a proteger.

5.1. Controles fisicos

La infraestructura de la AC debera estar localizada y operada desde instalaciones seguras de
Datil. Se DEBEN establecer procedimientos que prohiban el acceso no autorizado y la entrada
a las areas de las instalaciones donde operen los sistemas de la AC.

5.1.1. Localizacién del sitio y construccion
No estipulado.

5.1.2. Acceso fisico

La AC DEBE tener controles de seguridad fisica apropiados para restringir el acceso a todo el
hardware y software utilizado para proporcionar los Servicios de AC. El acceso a dicho
hardware y software DEBERA limitarse al personal que desempefie roles de confianza y al
proveedor de servicios.
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5.1.3. Energia vy aire acondicionado
No estipulado.

5.1.4. Exposicidn a agua
No estipulado.

5.1.5. Prevencion y proteccion contra incendios
No estipulado.

5.1.6. Almacenamiento de medios fisicos
No estipulado.

5.1.7. Eliminacién de residuos
No estipulado.

5.1.8. Copia de seguridad fuera del sitio
No estipulado.

5.2. Controles procedurales

5.2.1. Roles de confianza

No estipulado.

5.2.2. NUmero de personas requeridas para una tarea

La Llave Privada DEBE respaldarse, almacenarse y recuperarse solo por parte de personas en
Roles de Confianza usando, al menos, control dual en un ambiente fisicamente seguro.

5.2.3. Identificacidn y autenticacion para cada rol

No estipulado

5.2.4. Roles que requieren separacion de deberes

No estipulado.
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5.3. Controles de personal

5.3.1. Calificaciones, experiencia y requerimientos de autorizacidon

Antes de la participacién de cualquier persona en el proceso de gestidon de certificados, ya sea
como empleado, agente o contratista independiente de la AC, la AC DEBE verificar la identidad
y la confiabilidad de dicha persona.

5.3.2. Chequeo de antecedentes
No estipulado.

5.3.3. Requerimientos de entrenamiento

La AC DEBERA proporcionar a todo el personal que realiza tareas de verificacion de
informacidn, capacitacidon en habilidades que cubra el conocimiento basico de Infraestructura
de Llave Publica, politicas y procedimientos de verificacién (incluyendo la Politica de
Certificados de la AC y/o la Declaracién de Practicas de Certificacion), amenazas comunes a la
verificacion de informacidn (incluyendo phishing y otras tacticas de ingenieria social) y estos
Requisitos.

La AC DEBE mantener registros de dicha capacitacion y garantizar que el personal encargado
de las tareas de Especialista en Validacion mantenga un nivel de habilidad que les permita
realizar dichas tareas satisfactoriamente.

La AC DEBE documentar que cada Especialista en Validacion posee las habilidades requeridas
por una tarea antes de permitir que el Especialista en Validacion realice esa tarea.

La AC DEBERA exigir a todos los Especialistas en Validacidon que aprueben un examen
proporcionado por la AC sobre los requisitos de verificacion de informacion descritos en estos
Requisitos.

5.3.4. Frecuencia y requerimientos de re-entrenamiento

Todo el personal en Roles de Confianza DEBERA mantener niveles de habilidad consistentes
con los programas de capacitacion y desempeno de la AC.

5.3.5. Secuencia y frecuencia de rotacidon de personal

No aplica.
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5.3.6. Sanciones por acciones no autorizadas
No estipulado.

5.3.7. Contratistas independientes

EL AC DEBE verificar que el personal del tercero delegado involucrado en la emisidn de un
Certificado cumpla con los requisitos de capacitacion y habilidades de la Seccién 5.3.3 y los
requisitos de retencion de documentos y registro de eventos de la Seccion 5.4.1.

5.3.8. Documentacidn provista al personal
No estipulado.

5.4. Procedimientos de registros de auditoria

5.4.1. Tipos de eventos registrados

La AC y cada tercero delegado DEBERAN registrar detalles de las acciones tomadas para
procesar una solicitud de certificado y emitir un Certificado, incluyendo toda la informacion
generada y la documentacion recibida en relacion con la solicitud de certificado; la hora y fecha;
y el personal involucrado. La AC DEBE poner estos registros a disposicidon de su Auditor
calificado como prueba del cumplimiento de la AC con estos Requisitos.

La AC DEBE registrar al menos los siguientes eventos:

1. Eventos de administracion del ciclo de vida Llave de la AC, que incluyen:
a. Generacion de claves, respaldo, almacenamiento, recuperacion, archivo y
destruccion; y
b. Eventos de gestion del ciclo de vida del dispositivo criptografico.

2. Eventos de administracion del ciclo de vida del certificado de la AC y del Suscriptor, que
incluyen:

a. Solicitudes de certificados, solicitudes de renovacion y nueva clave, y revocacion;

b. Todas las actividades de verificacion estipuladas en estos Requisitos y la
Declaracidn de Practicas de Certificacion.

c. Fecha, hora, nimero de teléfono utilizado, personas con quienes se habld y
resultados finales de la verificacion mediante llamadas telefdnicas;

d. Aceptacion y rechazo de solicitudes de certificados; Frecuencia de
procesamiento de registro
Emision de certificados; y

f. Generacidn de listas de revocacion de certificados y entradas de OCSP.
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3. Eventos de seguridad, que incluyen:

a. Intentos exitosos y fallidos de acceso al sistema PKI;
Acciones del sistema realizadas;
Cambios en el perfil de seguridad;
Fallos del sistema, fallas de hardware y otras anomalias;
Actividades de firewall y enrutador; y
Entradas y salidas de la instalacion de AC.

™o Qo 0T

4. De existir, las entradas de registro DEBEN incluir los siguientes elementos:
a. Fechay hora de entrada;
b. Identidad de la persona que hace la entrada del diario; y
c. Descripcién de la entrada.

5.4.2. Frecuencia de procesamiento de registros

No estipulado

5.4.3. Periodo de retencion de registros de auditoria

L AC DEBE conservar los registros de auditoria generados durante al menos siete afios. La AC
DEBE poner estos registros de auditoria a disposicidn de su Auditor calificado, previa solicitud.

5.4.4. Proteccion de los registros de auditoria
No estipulado.

5.4.5. Procedimientos de respaldo de registros de auditoria
No estipulado.

5.4.6. Sistemas de recoleccion de registros (internos vs. externos)

No estipulado.

5.4.7. Notificaciones sobre eventos de interés

No estipulado.

5.4.8. Evaluaciones de vulnerabilidad

El programa de seguridad de la AC DEBE incluir una evaluacion de riesgos anual que:
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1. Identifica amenazas internas y externas previsibles que podrian resultar en acceso no
autorizado, divulgacion, uso indebido, alteracion o destruccidn de los Datos del
Certificado o los Procesos de Gestion del Certificado;

2. Evalla la probabilidad y el dafio potencial de estas amenazas, teniendo en cuenta la
sensibilidad de los Datos del Certificado y los Procesos de Gestion del Certificado; y

3. Evalla la suficiencia de las politicas, los procedimientos, los sistemas de informacion, la
tecnologia y otros arreglos que la AC tiene para contrarrestar tales amenazas.

5.5. Archivo de registros

5.5.1. Tipos de registros archivados
No estipulado

5.5.2. Periodo de retencidn del archivo

La AC DEBERA conservar toda la documentacién relacionada con las solicitudes de
certificados y su verificacidn, y todos los Certificados y la revocacion de los mismos, durante al
menos siete anos después de que cualquier Certificado basado en esa documentacion deje de
ser valido.

5.5.3. Proteccidn del archivo

No estipulado.

5.5.4. Procedimientos de respaldo de archivos

No estipulado

5.5.5. Requerimientos de sellado de tiempo de los registros

No estipulado

5.5.6. Sistema de recoleccidon de archivos (interno o externo)

No estipulado.

5.5.7. Procedimientos para obtener y verificar un archivo

No estipulado.

5.6. Cambio de llaves

No estipulado.
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5.7. Recuperacion de desastres

5.7.1. Procedimientos para manejo de incidentes

Las organizaciones de la AC deberan tener un Plan de Respuesta a Incidentes y un Plan de
Recuperacion ante Desastres.

La AC DEBERA documentar un Procedimiento de Recuperacién de Desastres y Continuidad del
negocio disefado para notificar y proteger razonablemente a los proveedores, suscriptores y
terceros que confian en caso de desastre, compromiso de seguridad o falla comercial.

La AC no estd obligada a divulgar publicamente sus planes de continuidad de negocios, pero
DEBERA poner a disposicidn de los auditores de la AC su plan de continuidad de negocios y
sus planes de seguridad. La AC DEBE probar, revisar y actualizar anualmente estos
procedimientos.

El plan de continuidad del negocio DEBE incluir:

Las condiciones para activar el plan,
Procedimientos de emergencia,
Procedimientos de reserva,
Procedimientos de reanudacion,
Un cronograma de mantenimiento para el plan;
Requisitos de sensibilizacion y educacion;
Las responsabilidades de los individuos;
Objetivo del tiempo de recuperacion;
Pruebas periddicas de planes de contingencia.
.El plan de la AC para mantener o restaurar las operaciones comerciales de la AC de
manera oportuna luego de la interrupcion o falla de los procesos comerciales criticos,
. Requisito de almacenar materiales criptograficos criticos (es decir, dispositivos
criptograficos seguros y materiales de activacion) en una ubicacidn alternativa;
12. Definicion de qué constituye una interrupcion del sistema aceptable y tiempo de
recuperacion,
13. Con qué frecuencia se toman copias de seguridad de la informacidon comercial esencial y
el software;
14. La distancia de las instalaciones de recuperacion al sitio principal de la AC;y
15. Procedimientos para asegurar su instalacion en la medida de lo posible durante el
periodo de tiempo siguiente a un desastre y antes de restaurar un entorno seguro en el
sitio original o remoto.
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5.7.2. Procedimientos de recuperacion si los recursos de computo, software
y/o datos estan corrompidos

Como parte del Plan de Respuesta a Incidentes, se debe mantener un plan operativo que
describa los pasos y procesos necesarios a seguir para restablecer los recursos de cdmputo,
software y/o datos que pudieran estar corrompidos.

5.7.3. Procedimientos de recuperacion después de la divulgacidon de una
llave

Como parte del Plan de Respuesta a Incidentes, se debe mantener un plan operativo que
describa los pasos y procesos necesarios para eliminar las llaves divulgadas y generar nuevas
llaves, cumpliendo como minimo los siguientes requisitos:

- La eliminacidon de llaves debe ser realizada en conjunto con la revocatoria de los
certificados que hayan sido emitidos bajo esa llave.

- La nueva llave debe generarse conforme a la politica de practicas de certificacién y esta
politica de certificados.

5.7.4. Capacidades de continuidad de negocios luego de un desastre

Como parte del Plan de Respuesta a Incidentes, se debe mantener un plan de continuidad de
negocios que considere todos los aspectos operativos, financieros y de planificacion para
garantizar la operacion de la AC, incluso cuando ocurra un desastre que afecte su operacidn
normal.

5.8. Terminaciéon de la AC o0 AR

No estipulado.
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6. Controles técnicos de seguridad

6.1. Generacidn e instalacion de un par de llaves

6.1.1. Generacion de un par de llaves

6.1.1.1. Generacion de un par de llaves de la AC

Para los pares de llaves de la AC Raiz que (i) se utilizan como pares de llaves de la AC Raiz o
(ii) pares de claves generados para una AC Subordinada que no sea el operador de la AC raiz o
un afiliado de la AC Raiz, la AC DEBERA:

1. preparar y seguir una secuencia de comandos de generacion llave,

2. Hacer que un auditor calificado sea testigo del proceso de generacidn del par de llaves
de la AC o grabe un video de todo el proceso de generacidon del par de llaves de la AC,
Yy

3. haga que un auditor calificado emita un informe en el que opine que la AC siguid su
ceremonia de llaves durante su proceso de generacion de llaves y certificados y que se
aplicaron los controles utilizados para garantizar la integridad y confidencialidad del par
de llaves.

Para otros pares de llaves de la AC que son para el operador de la AC Raiz o un afiliado de la
AC raiz, la AC DEBE:

1. preparary seguir un guion de generacion de llaves y
2. hacer que un auditor calificado sea testigo del proceso de generacidn del par de llaves
de la AC o grabar un video de todo el proceso de generacién del par de llaves de la AC.

En todos los casos, la AC DEBERA:

1. generar las llaves en un entorno fisicamente seguro como se describe en la Declaracion
de Practica de Certificacion de la AC;

2. generar las llaves de la AC utilizando personal en Roles de Confianza, bajo los
principios de control de multiples personas y division de conocimiento;

3. generar las llaves de la AC dentro de los médulos criptograficos que cumplan con los
requisitos técnicos y comerciales aplicables como se establecen en la Declaracion de
Practicas de Certificacion de la AC;

4. registrar sus actividades de generacion de llaves de la AC; y

Informacion publica



Datilmedia S.A., Politica de Certificados v1.0 41

5. Mantener controles efectivos para proporcionar una seguridad razonable de que la llave
privada fue generada de acuerdo con los procedimientos descritos en la Declaracion de
Practica de Certificacion y (si corresponde) su guion de generacién de llaves.

6.1.1.2. Generacion de un par de llaves de una AR

No estipulado

6.1.1.3. Generacion de un par de llaves del Suscriptor

La AC DEBE rechazar una solicitud de certificados si la Llave Publica enviada no cumple con
los requerimientos establecidos en las Secciones 6.1.5y 6.1.6 o si se conoce que utilizan una
Llave Privada débil.

6.1.2. Envio de la llave privada al suscriptor

Las partes que no sean el suscriptor NO DEBERAN archivar la llave privada del Suscriptor sin
la autorizacién del Suscriptor. Si la AC o cualquiera de sus AR designadas generd la llave
privada en nombre del suscriptor, entonces la AC cifrara la llave privada para su envio al
Suscriptor.

Si la AC o cualquiera de sus AC designadas se dan cuenta de que la llave privada del
suscriptor se ha comunicado a una persona no autorizada o una organizacion no afiliada con el
suscriptor, la AC revocara todos los certificados que incluyan la llave publica correspondiente a
la llave privada comunicada.

6.1.3. Envio de la clave publica al emisor del certificado
No estipulado

6.1.4. Envio de la clave publica a terceros relacionados
No estipulado.

6.1.5. Tipos de algoritmo y tamanos de llaves

Los Certificados DEBEN cumplir los siguientes requerimientos de tipos de algoritmos y
tamanos de llaves.

Los Certificados de la AC Raiz, AC Subordinada y de Suscriptores, siguen los mismos
requerimientos:

Tipos Valores permitidos

Algoritmo de Digest SHA-256, SHA-384 o0 SHA-512
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Tamafio minimo de mddulo RSA (bits 2048
Curva ECC NIST P-256, P-384, o P521
Tamano minimo de médulo DSA vy divisor L=2048 N=225 o0 L=2048 N=256

Ly N (las longitudes de bits del mddulo p y el divisor g, respectivamente) se describen en FIPS
186-4.

6.1.6. Generacion de parametros de clave publica y control de calidad

RSA: La AC DEBE confirmar que el valor del exponente publico es un niimero impar iguala 3 o
mas. Ademas, el exponente publico DEBE estar en el rango entre 216 + 1y 2256-1. El médulo
también DEBE tener las siguientes caracteristicas: un nimero impar, no la potencia de un
primo, y no tener factores menores que 752. [Fuente: Seccién 5.3.3, NIST SP 800-89]

ECC: La AC DEBE confirmar la validez de todas las llaves utilizando la Rutina de validacién de
clave publica completa de ECC o la Rutina de validacion de clave publica parcial de ECC.
[Fuente: Secciones 5.6.2.5 y 5.6.2.6, respectivamente, NIST SP 800-56A].

6.1.7. Propdsitos de uso de claves (segin X.509 v3. Campo de uso de
claves)

Las llaves privadas correspondientes a los certificados raiz NO DEBEN utilizarse para firmar
certificados, excepto en los siguientes casos:

1. Certificados autofirmados para representar la propia AC raiz;

Certificados para AC subordinadas vy certificados cruzados;

3. Certificados para fines de infraestructura (certificados de funcidon administrativa,
operacion interna de la AC); y

4. Certificados para la verificacidon de respuesta OCSP.

N

6.2. Proteccion de clave privada y controles de ingenieria del
modulo criptografico

La AC DEBERA implementar salvaguardas fisicas y l4gicas para evitar la emisién no autorizada
de certificados. La proteccion de la llave privada fuera del sistema o dispositivo validado
especificado anteriormente DEBE consistir en seguridad fisica, cifrado o una combinacion de
ambos, implementados de manera que evite la divulgacién de la llave privada. La AC DEBE
cifrar su llave privada con un algoritmo y una longitud de clave que, de acuerdo con el estado
de la técnica, son capaces de resistir ataques criptoanaliticos durante la vida residual de la
llave cifrada o parte de la llave.
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6.2.1. Estandares vy controles del mddulo criptografico
No estipulado.

6.2.2. Control multipersona de la llave privada (n de m)
No estipulado.

6.2.3. Custodia de clave privada
No estipulado.

6.2.4. Copia de seguridad de clave privada
Ver Seccién 5.2.2.

6.2.5. Archivo de clave privada

Las partes que no sean la AC Subordinada NO DEBERAN archivar las llaves privadas de la AC
Subordinada sin autorizacidn de la AC Subordinada.

6.2.6. Transferencia de clave privada hacia o desde un moédulo criptografico

Si la AC Emisora generd la llave privada en nombre de la AC Subordinada, entonces la AC
Emisora DEBE cifrar la llave privada para su transporte a la AC Subordinada. Si la AC Emisora
se da cuenta de que la llave privada de una AC Subordinada se ha comunicado a una persona
no autorizada o una organizacién no afiliada a la AC Subordinada, la AC Emisora DEBERA
revocar todos los certificados que incluyen la llave publica correspondiente a la llave privada
comunicada.

6.2.7. Almacenamiento de clave privada en modulo criptografico

La AC DEBERA proteger su llave privada en un sistema o dispositivo que haya sido validado
para cumplir al menos FIPS 140 nivel 3 o un perfil de proteccidn de criterios comunes u
objetivo de seguridad apropiado, EAL 4 (o superior), que incluya requisitos para proteger la
llave privada y otros activos contra amenazas conocidas.

6.2.8. Método de activacion de clave privada

No estipulado.

6.2.9. Método de desactivacidon de clave privada

No estipulado.
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6.2.10. Método de destruccidn de clave privada
No estipulado.

6.2.11. Clasificacion del modulo criptografico
No estipulado.

6.3. Otros aspectos de la administracion de pares de llaves

6.3.1. Archivo de clave publica
No estipulado.

6.3.2. Periodos operativos de certificado y periodos de uso de pares de
claves

Los certificados deben ser validos desde el momento de la firma, a menos que se especifique
lo contrario en la estructura de validez del certificado, hasta el final indicado en el tiempo de
vencimiento del certificado.

Los Certificados de Suscriptores se emiten por un periodo de un, dos, tres o cinco afios de
acuerdo con la Declaracion de Practicas de Certificacion respectiva.

6.4. Datos de activacion

6.4.1. Generacion e instalacion de datos de activacion
No estipulado.

6.4.2. Proteccidon de datos de activacion
No estipulado.

6.4.3. Otros aspectos de los datos de activacion.
No estipulado.
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6.5. Controles de seguridad informatica

6.5.1. Requisitos técnicos especificos de seguridad informatica

La AC DEBE forzar el uso de autenticacidon de doble factor en todas las cuentas que puedan
actuar sobre la emisidn de certificados.

6.5.2. Calificacion de seguridad informatica

No estipulado.

0.6. Controles técnicos del ciclo de vida

6.6.1. Controles de sistema de desarrollo

No estipulado.

6.6.2. Controles de gestidon de seguridad
No estipulado.

6.6.3. Controles de seguridad de ciclo de vida
No estipulado.

6.6. Controles de seguridad de redes

No estipulado.

©./. Sellado de tiempo

No estipulado.

/. Perfil de certificados, LRC y OCSP

/.1. Perfil de certificados

EL AC DEBE cumplir con los requisitos técnicos establecidos en la Seccidn 2.2 - Publicacion de
informacidn, Seccidén 6.1.5 - Tamanos clave y Seccidn 6.1.6 - Generacidn de parametros de
clave publica y verificacidon de calidad.
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Las AC DEBERAN generar numeros de serie de certificados no secuenciales mayores que cero
(O) que contengan al menos 64 bits de salida de un CSPRNG.

7.1.1. Numeros de version
Los Certificados DEBEN ser de tipo X.509 v3.

7.1.2. Contenido del Certificado y Extensiones; Aplicacion de RFC 5280

Esta seccidn especifica los requerimientos adicionales para el contenido de los Certificados y
extensiones de Certificados generados por la AC

7.1.2.1. Certificado de AC Raiz

a. basicConstraints
Esta extension DEBE aparecer como extension critica. EL campo cA debe ser true. El campo
pathLenConstraint NO DEBE ser estar presente.

b. keyUsage
Esta extension DEBE estar presente y DEBE ser marcada como critica. Las posiciones de bits
para keyCertSign y cRLSign DEBEN estar establecidas. Si la Llave Privada de la AC Raiz es
usada para firmar respuestas OCSP, entonces el bit de digitalSignature DEBE establecerse.

c. certificatePolicies
Esta extension NO DEBE estar presente.

d. extendedKeyUsage
Esta extension NO DEBE estar presente.

7.1.2.2. Certificado de AC Subordinada

a. certificatePolicies
Esta extension DEBE estar presente y NO DEBE ser marcada como critica.
certificatePolicies:policyldentifier (Requerido)

Los siguientes campos PUEDEN estar presentes si la AC Subordinada no esta afiliada a la
entidad que controla la AC Raiz.

certificatePolicies:policyQualifiers:policyQualifierld (Opcional) id-gt 1 [RFC 5280]
certificatePolicies:policyQualifiers:policy:qualifier:cPSuri (Opcional)

La URL HTTP para la Politica de Certificados, Declaracién de Practicas de Certificacion,
Acuerdo con Terceros que Confian y cualquier otra informacidn provista por la AC.
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b. cRLDistributionPoints
Esta extension DEBE estar presente y NO DEBE ser marcada como critica. DEBE contener una
URL HTTP al servicio LRC de la AC.

c. authoritylnformationAccess
Esta extension DEBE estar siempre presente. NO DEBE ser marcada como critica y DEBE
incluir la URL HTTP del servidor OCSP de la AC Emisora (accessMethod = 1.3.6.1.5.5.7.48.1).
DEBE también incluir la URL HTTP del certificado de la AC Emisora.

d. basicConstraints
Esta extension DEBE estar presente y DEBE ser marcada como critica. El campo cA DEBE ser
marcado como true. El campo pathLenConstraint PUEDE estar presente.

e. keyUsage
Esta extension DEBE estar presente y DEBE ser marcada como critica. Las posiciones de bits
para keyCertSign y cRLSign DEBEN ser marcadas como true. Si la Llave Privada de la AC
Subordinada se usa para firmar respuestas OCSP, entonces el bit de digitalSignature debe ser
establecido.

7.1.2.3. Certificado de Suscriptor

a. certificatePolicies
Esta extension DEBE estar presente y NO DEBE ser marcada como critica.

certificatePolicies: policyldentifier (Requerido)
Un Identificador de Politicas, segun lo defina la AC emisora, que indica una Politica de
Certificados, declarando la adherencia de la AC emisora y el cumplimiento de esos

requerimientos.

Las siguientes extensiones PUEDEN estar presentes:
certificatePolicies:policyQualifiers:policyQualifierld (Recomendado)

Id-gt 1 [RFC 5280]. certificatePolicies: policyQualifiers:qualifiers:cPSuri (Opcional)
La URL HTTP de la Declaracion de Practicas de Certificacidon, Acuerdo con Terceros que
Confian y cualquier otra informacidn provista por la AC.
b. cRLDistributionPoints
Esta extension DEBE estar presente y NO DEBE ser marcada como critica. DEBE contener una

URL HTTP al servicio LRC de la AC.

c. authoritylnformationAccess
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Esta extension DEBE estar siempre presente. NO DEBE ser marcada como critica y DEBE
incluir la URL HTTP del servidor OCSP de la AC Emisora (accessMethod = 1.3.6.1.5.5.7.48.1).
DEBE también incluir la URL HTTP del certificado de la AC Emisora.

d. basicConstraints
Esta extension DEBE estar presente y DEBE ser marcada como critica. El campo cA DEBE ser
marcado como true. El campo pathLenConstraint PUEDE estar presente.

e. keyUsage
Esta extension DEBE estar presente y DEBE ser marcada como critica. Las posiciones de bits
para keyCertSign y cRLSign DEBEN ser marcadas como true. Si la Llave Privada de la AC
Subordinada se usa para firmar respuestas OCSP, entonces el bit de digitalSignature debe ser
establecido.

7.1.2.4. Todos los Certificados

Todos los demas campos y extensiones DEBEN establecerse de acuerdo con RFC 5280. La AC
NO DEBE emitir un Certificado que contenga un indicador de keyUsage, extendedKeyUsage,
extensiones de Certificado u otros datos no especificados en la Seccién 7.1.2.1,7.1.2.207.1
.2.3 a menos que la AC tenga conocimiento de una razon para incluir los datos en el
Certificado.

Las extensiones privadas de los certificados deben utilizar un OID para el cual el Solicitante
demuestra la propiedad, o el solicitante pueda demostrar de otra manera el derecho de hacer
valer los datos en un contexto publico.

7.1.2.5. Aplicacion de RFC 5280

Para fines de aclaracidn, un Precertificado, como se describe en RFC 6962 - Certificate
Transparency, no se considerara un "certificado" sujeto a los requisitos de RFC 5280 - Internet
X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile bajo
estos requisitos de referencia.

/.1.3. |dentificadores de Objeto de Algoritmos
No estipulado.

7.1.4. Formas de nombres

7.1.4.1. Informacion del emisor

El contenido del campo Distinguished Name del Emisor del Certificado DEBE coincidir con el
campo Subject DN de la AC Emisora con el objetivo de soportar nombres encadenados segun
lo especificado en RFC 5280, Seccion 4.1.2.4.
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7.1.4.2. Informacion del Sujeto - Certificados de Suscriptor

Al emitir el Certificado, la AC declara que siguid el procedimiento establecido en su Politica de
Certificados y/o Declaracidon de Practicas de Certificacion para verificar que, a partir de la fecha
de emision del Certificado, toda la Informacion del Sujeto era exacta.

7.1.4.2.1. Campos de Nombre Distintivo

a. Campo: subject:commonName (OID 2.5.4.3)
Requerido: Si
Contenido: DEBE incluir el nombre completo de la persona natural o representante de la
organizacion.

b. Campo: subject:OrganizationName (OID 2.5.4.10) Opcional
Contenido: Debe incluir el nombre legal de la organizacion del Solicitante.

7.1.4.2.2. Campos de Extension de Nombre Alternativo

c. Campo: subject:SubjectAlternativeName (OID 2.5.29.17) Requerido
Contenido: Debe incluir el email de la persona o representante de la organizacion.

/.1.5. Restricciones de nombres

Para los Certificados de AC Subordinadas que son considerados técnicamente restringidos, el
Certificado DEBE incluir una extension de ExtendedKeyUsage (EKU) especificando todos los
usos de llaves que el Certificado de la AC Subordinada esta autorizado para incluir como usos
en los Certificados que emite. El anyExtendedKeyUsage KeyPurposeld NO DEBE aparecer en
esta extensidn.

7.1.6. Identificador de Objeto de la Politica de Certificados

7.1.6.1. Identificadores reservados para la Politica de Certificados

No estipulado.

7.1.6.2. Certificados de AC Raiz
El Certificado de la AC Raiz NO DEBE contener la extensidn certificatePolicies.

7.1.6.3. Certificados de AC Subordinadas
No estipulado

7.1.6.4. Certificados de Suscriptor

Un Certificado emitido a un Suscriptor DEBE contener uno o mas identificadores de politicas,
definidos por la AC Emisora, en la extensidn certificatePolicies del Certificado que indique la
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adherencia y cumplimiento de estos Requerimientos. Las ACs que cumplan con estos
Requerimientos PODRAN también declarar una o més OIDs reservadas en estos Certificados.

Las ACs Emisoras DEBERAN documentar en estas Politicas de Certificados o Declaracién de

Practica de Certificacion que los Certificados que emite contienen los identificadores de politica
especificados son gestionados en concordancia con estos Requerimientos.

7.1.7. Extension de Restricciones de Politicas de Uso
No estipulado.

7.1.8. Sintaxis de calificadores de politicas y semantica
No estipulado.

7.1.9. Procesamiento de semantica para las extensiones criticas de Politica
de Certificados

No estipulado.

/.2. Perfil de LRC

7.2.1. NUmero de version

No estipulado

7.2.2. Extensiones de LRC y extensiones de LRC
No estipulado.

/.3. Perfil OCSP

7.3.1. Numero de version

No estipulado.

7.3.2. Extensiones OCSP
No estipulado.

8. Auditoria de cumplimiento y otras declaraciones

La AC deberd en todo momento:
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1. Emitir Certificados y operar su ILP en concordancia con las leyes aplicables a su negocio
y los Certificados que emite en cada jurisdiccidon en la que opere.

2. Cumplir con estos Requerimientos.

Cumplir con los requerimientos de auditoria establecidos en esta seccidn; y

4. Estar autorizado como una Autoridad de Certificacion por la Entidad de Control de la
jurisdiccion donde opere, en el caso que las leyes de esa jurisdiccidn lo requiera para la
emision de Certificados.

w

8.1. Frecuencia o circunstancias de la evaluacion

Los Certificados que pueden usarse para emitir nuevos Certificados DEBEN estar restringidos
técnicamente de acuerdo con la seccidn 7.1.5 y auditados de acuerdo con la seccidon 8.7, o sin
restricciones y totalmente auditados de acuerdo con todos los requisitos restantes de esta
seccion.

Se considera que un Certificado puede usarse para emitir nuevos certificados si contiene una
extension X.509v3 basicConstraints, con el booleano cA establecido en verdadero vy, por lo
tanto, es por definicion un Certificado de AC Raiz o un Certificado de AC Subordinada.

El periodo durante el cual la AC emite Certificados DEBERA dividirse en una secuencia
ininterrumpida de periodos de auditoria. Un periodo de auditoria NO DEBE exceder un afio de
duracion.

Si la entidad emisora de certificados tiene un informe de auditoria valido actualmente que
indique el cumplimiento de un esquema de auditoria enumerado en la Seccidon 8.1, entonces no
es necesaria una evaluacion de preparacion previa a la emision.

Si la AC no tiene un Informe de auditoria valido actualmente que indique el cumplimiento de
uno de los esquemas de auditoria enumerados en la Seccidon 8.1, entonces, antes de emitir
Certificados de confianza publica, la AC DEBERA completar con éxito una evaluacion de
preparacion de un punto en el tiempo realizada de acuerdo con normas aplicables bajo uno de
los esquemas de auditoria enumerados en la Seccidn 8.1. La evaluacidn de disponibilidad en un
momento dado DEBE completarse no antes de doce (12) meses antes de la emision de
Certificados de confianza publica y DEBE seguir una auditoria completa bajo dicho esquema
dentro de los noventa (90) dias posteriores a la emision de la primera publicacidon de un
Certificado de confianza publica.
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8.2. |[dentidad/calificaciones del evaluador

La auditoria de la AC DEBE ser realizada por un auditor calificado. Un auditor calificado se
refiere a una persona fisica, entidad juridica o grupo de personas fisicas o entidades juridicas
que poseen colectivamente las siguientes calificaciones y habilidades:

1. Independencia del tema de la auditoria;

2. La capacidad de realizar una auditoria que aborde los criterios especificados en estos
Requerimientos.

3. Emplea a personas que tienen competencia para examinar la tecnologia de
Infraestructura de llave publica, herramientas y técnicas de seguridad de la informacion,
tecnologia de la informacidn y auditoria de seguridad.

4. Obligado por la ley, la regulacién gubernamental o el cddigo de ética profesional; y

8.3. Relacidn del evaluador con la entidad evaluada

No estipulado.

8.4. Temas cubiertos en la evaluacion

No estipulado.

8.5. Acciones realizadas como resultado de una deficiencia

No estipulado.

8.6. Comunicacién de resultados

El Informe de Auditoria DEBERA declarar explicitamente que cubre los sistemas y procesos
relevantes utilizados en la emisidn de todos los Certificados que afirman uno o mas de los
identificadores de politicas enumerados en la Seccién 7.1.6.1. La AC DEBE hacer publico el
Informe de Auditoria. La AC no estd obligada a poner a disposicion del publico ningin hallazgo
general de auditoria que no afecte la opinidn general de la auditoria. La CA DEBE poner su
Informe de auditoria a disposicidn del publico a mas tardar tres meses después del final del
periodo de auditoria. En el caso de un retraso mayor de tres meses, vy si asi lo solicita un
Proveedor de Software de Aplicacién, la AC DEBERA proporcionar una carta explicativa
firmada por el Auditor Calificado.
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8.7. Auto-auditorias

Durante el periodo en que la AC emite Certificados, la AC DEBE monitorear el cumplimiento de
su Politica de Certificados, Declaracion de Practicas de Certificacion y estos Requisitos y
controlar estrictamente la calidad de su servicio realizando auto-auditorias al menos
trimestralmente contra una muestra seleccionada aleatoriamente de un certificado o al menos
el tres por ciento de los Certificados emitidos durante el periodo que comienza inmediatamente
después de que se tomd la muestra de auto-auditoria anterior.

A excepcidn de los Terceros Delegados que se someten a una auditoria anual que cumpla con
los criterios especificados en la Seccién 8.1, la AC DEBERA controlar estrictamente la calidad
del servicio de los Certificados emitidos o que contengan informacion verificada por un Tercero
Delegado al hacer que un Especialista en Validacion empleado por la AC realice un trabajo de
auditorias continuas trimestrales contra una muestra seleccionada al azar de al menos el mayor
de un certificado o el tres por ciento de los certificados verificados por el tercero delegado en el
periodo que comienza inmediatamente después de que se tomé la uUltima muestra. EL AC DEBE
revisar las practicas y procedimientos de cada Tercero Delegado para asegurarse de que el
Tercero Delegado cumpla con estos Requisitos y la Politica de Certificado y/o Declaracion de
Practica de Certificacion correspondiente.

EL AC DEBERA auditar internamente el cumplimiento de cada Tercero Delegado con estos
Requisitos anualmente.

Durante el periodo en que una AC Subordinada técnicamente restringida emite certificados, la
AC que firmé la AC Subordinada DEBE monitorear el cumplimiento de la Politica de
Certificados de la AC y la Declaracion de Practica de Certificacion de la AC Subordinada. Al
menos trimestralmente, contra una muestra seleccionada al azar del mayor de un certificado o
al menos el tres por ciento de los Certificados emitidos por la AC subordinada, durante el
periodo que comienza inmediatamente después de que se tomd la muestra de auditoria
anterior, la AC DEBERA asegurar que se cumple las PC y DPC aplicables.

9. Otros asuntos legales y comerciales

9.1. Tarifas

9.1.1. Tarifas de emision y renovacion de certificados
No estipulado.
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9.1.2. Tarifas de acceso a certificados
No estipulado.

9.1.3. Tarifas de revocacion o acceso a informacion de estatus
No estipulado.

9.1.4. Tarifas de otros servicios
No estipulado

9.1.5. Politica de reembolsos
No estipulado.

9.2. Responsabilidad financiera

9.2.1. Cobertura de seguros

La AC deberd disponer de una péliza de responsabilidad civil con cobertura razonable.

9.2.2. Otros activos
No estipulado.

9.2.3. Cobertura de seguros o garantia para usuarios finales
No estipulado.

9.3. Confidencialidad de informacién de negocios

9.3.1. Alcance de la confidencialidad de informacidn
No estipulado.

9.3.2. Informacion que no esta en el alcance de informacion confidencial
No estipulado.

9.3.3. Responsabilidad de proteger la informacion confidencial
No estipulado.
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9.4. Privacidad de informacion personal

9.4.1. Plan de privacidad
No estipulado.

9.4.2. Informacion tratada como privada

No estipulado.

9.4.3. Informacidon que no es tratada como privada

No estipulado.

9.4.4. Responsabilidad de proteger la informacién privada

No estipulado.

9.4.5. Aviso y consentimiento de uso de informacion privada

No estipulado.

9.4.6. Divulgacion en cumplimiento de un proceso judicial o administrativo

No estipulado.

9.4.7. Otras circunstancias de divulgacidon de informacion

No estipulado.

9.5. Derechos de propiedad intelectual

No estipulado.

9.6. Representaciones y garantias

9.6.1. Representaciones y garantias de la AC

Al emitir un Certificado, la AC otorga las siguientes garantias respecto del Certificado a los
siguientes Beneficiarios del Certificado:

1. El Suscriptor que es parte del Acuerdo de Suscriptor o Términos de Uso;
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2. Todos los Proveedores de Software de Aplicacion con los que la AC Raiz ha celebrado
un contrato para incluir su Certificado Raiz en el software distribuido por dicho
proveedor de software de aplicacion; y

3. Todas las partes relacionadas confian razonablemente en un certificado valido.

La AC representa y garantiza a los Beneficiarios del Certificado que, durante el periodo en que
el Certificado es valido, la AC ha cumplido con estos Requisitos y su Politica de Certificados y/o
Declaracidn de Practica de Certificacidon al emitir y administrar el Certificado.

Las garantias de certificados incluyen especificamente, entre otras, las siguientes:

1. Derecho a usar el nombre legal de la persona natural y/o persona juridica: que, en el
momento de la emision, la AC (i) implementd un procedimiento para verificar la
identidad del Solicitante que aparece en el Sujeto del Certificado y la extension de
subjectAltName; (i) siguio el procedimiento al emitir el Certificado; vy (iii) describid con
precision el procedimiento en el Politica de Certificados y/o Declaracion de Practica de
Certificacion;

2. Autorizacion para el Certificado: Que, al momento de la emisidn, la AC (i) implementd
un procedimiento para verificar que el Sujeto autorizé la emision del Certificado y que el
Representante Solicitante esta autorizado para solicitar el Certificado en nombre del
Sujeto; (ii) siguid el procedimiento al emitir el Certificado; v (iii) describié con precision el
procedimiento en la Politica de Certificados y/o la Declaracidn de Practica de
Certificacion;

3. Precision de la informacion: que, en el momento de la emisidn, la AC (i) implementd un
procedimiento para verificar la exactitud de toda la informacién contenida en el
Certificado (con el excepcidn del asunto: atributo organizationalUnitName); (i) siguio el
procedimiento al emitir el Certificado; vy (iii) describié con precision el procedimiento en
la Politica de Certificados y/o la Declaracidn de Practica de Certificacion;

4. Sin informacién engafiosa: que, en el momento de la emisidn, la AC (i) implementd un
procedimiento para reducir la probabilidad de que la informacion contenida en el Sujeto
del Certificado: atributo organizationalUnitName seria engafiosa; (ii) siguid el
procedimiento al emitir el Certificado; vy (iii) describid con precision el procedimiento en
la Politica de certificacién de AC y / o la Declaracién de Practica de Certificacion;

5. Identidad del solicitante: que, si el Certificado contiene informacion de identidad del
Sujeto, la AC (i) implementd un procedimiento para verificar la identidad del solicitante
de acuerdo con las Secciones 3.2 y 11.2; (ii) siguid el procedimiento al emitir el
Certificado; v (iii) describié con precision el procedimiento en la Politica de Certificados
y/o la Declaracidon de Practica de Certificacion;

6. Acuerdo del suscriptor: que, si la AC y el Suscriptor no estan afiliados, el Suscriptor y la
AC suscribiran un Acuerdo de Suscriptor legalmente valido y exigible que cumpla con
estos requisitos, o, si la AC y el Suscriptor estan afiliados, el representante solicitante
reconocio y aceptd los Términos de Uso;
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7. Estado: que la AC mantiene un repositorio de acceso publico las 24 horas del dia, los 7
dias de la semana, con informacion actualizada sobre el estado (valido o revocado) de
todos los certificados no vencidos; y

8. Revocacion: que la AC revocara el Certificado por cualquiera de los motivos
especificados en estos Requisitos. La AC Raiz DEBERA ser responsable del desempeno
y las garantias de la AC Subordinada, del cumplimiento de la AC Subordinada con
estos Requisitos y de todas las responsabilidades y obligaciones de indemnizacién de la
AC Subordinada bajo estos Requisitos, como si la AC Raiz fuera la AC Subordinada
emitiendo los Certificados.

9.6.2. Representaciones y garantias de la AR
No estipulado.

9.6.3. Representaciones y garantias del Suscriptor

La AC DEBERA, como parte del Acuerdo de Suscriptor y los Términos de Uso, que el
Solicitante asuma los compromisos y garantias en esta seccion en beneficio de la AC y los
Beneficiarios del Certificado. Antes de la emisién de un Certificado, la AC DEBERA, para el
beneficio expreso de la AC y los Beneficiarios del Certificado, exigir al Solicitante lo siguiente:

1. El Acuerdo de Suscriptor firmado con la AC, o
2. La aceptacion del Solicitante a los Términos de uso

El AC DEBE implementar un proceso para garantizar que cada Acuerdo de Suscriptor y
Términos de uso sea legalmente exigible contra el Solicitante. En cualquier caso, el Acuerdo
DEBE aplicarse al Certificado que se emitira de conformidad con la solicitud del certificado. La
AC puede usar un dispositivo electrdnico, firma facsimil o firma electrénica siempre que la AC
haya determinado que dichos acuerdos son legalmente exigibles. Se PUEDE usar un Acuerdo
de Suscriptor por separado para cada Solicitud de certificado, o se puede usar un Acuerdo de
Suscriptor Unico para cubrir multiples solicitudes de certificados futuras y los Certificados
resultantes, siempre que cada Acuerdo de Suscriptor o Términos de uso del Certificado cubran
claramente cada Certificado que la AC emite al Solicitante.

El Acuerdo de Suscriptor o Términos de Uso DEBE contener disposiciones que impongan al
Solicitante las siguientes obligaciones y garantias:

1. Exactitud de la informacion: Obligacion y garantia de proporcionar informacion precisa y
completa en todo momento a la AC, tanto en la Solicitud del Certificado como en
cualquier otra forma de informacion solicitada por la AC en relacion con la emision del
Certificado (s) a ser suministrado por la AC;

2. Proteccidon de la clave privada: Obligacion y garantia del solicitante de tomar todas las
medidas razonables para mantener el control exclusivo, mantener la confidencialidad y
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proteger adecuadamente en todo momento la Clave Privada que corresponde a la
Clave Publica que se incluira en el certificado solicitado. (s) (y cualquier dispositivo o
datos de activacidon asociados, por ejemplo, contrasefa o token);

3. Aceptacion del Certificado: Obligacidn y garantia de que el Suscriptor revisara y
verificara la exactitud del contenido del Certificado;

4. Uso del Certificado: Obligacidn y garantia de usar el Certificado unicamente de
conformidad con todas las leyes aplicables y unicamente conforme al Acuerdo de
Suscriptor y Términos de Uso;

5. Informes y revocacion: Obligacidn y garantia de dejar de usar rapidamente un
Certificado y su Llave Privada asociada, y solicitar de inmediato a la AC que revoque el
Certificado, en caso de que: (a) cualquier informacién contenida en el Certificado sea, o
se vuelve, incorrecto o inexacto, o (b) hay un uso o compromiso real o sospechado de la
llave privada del suscriptor asociada con la clave publica incluida en el certificado;

6. Terminacidn del uso del certificado: Obligacion y garantia de suspender rapidamente el
uso de la llave privada correspondiente a la llave publica incluida en el certificado tras
la revocacién de dicho certificado por razones de compromiso de la llave.

7. Capacidad de respuesta: una obligacidon de responder a las instrucciones de la AC con
respecto al uso indebido de los Compromisos o certificados clave dentro de un periodo
de tiempo especifico.

8. Reconocimiento y aceptacion: Un reconocimiento y aceptacion de que la AC tiene
derecho a revocar el certificado de inmediato si el Solicitante viola los términos del
Acuerdo de Suscriptor o los Términos de Uso o si la AC descubre que el Certificado se
estd utilizando para realizar delitos como ataques de phishing, fraude o distribucién de
malware.

9.6.4. Representaciones y garantias de terceros que confian
No estipulado

9.6.5. Representaciones y garantias de otros participantes
No estipulado.

9.7. Renuncia de garantias

No estipulado.

9.8. Limitaciones de responsabilidad

Para las tareas delegadas, la AC y cualquier tercero delegado PUEDEN asignar
responsabilidad entre ellos contractualmente segun lo determinen, pero la AC DEBERA seguir
siendo totalmente responsable del desempeno de todas las partes de acuerdo con estos
Requisitos, como si las tareas no hubieran tenido sido delegado.
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Si la AC ha emitido y administrado el Certificado de conformidad con estos Requisitos y su
Politica de Certificados y/o Declaracion de Practica de Certificacidn, la AC puede rechazar la
responsabilidad ante los Beneficiarios del Certificado o cualquier otro tercero por cualquier
pérdida sufrida como resultado del uso o dependencia en dicho Certificado mas alla de los
especificados en la Declaracidon de Practica de Certificacion de la AC. Si la AC no ha emitido o
administrado el Certificado de conformidad con los requisitos aplicables y su Declaracién de
practica de certificacidn, la AC puede tratar de limitar su responsabilidad ante el Suscriptor y
las Partes que Confian, independientemente de la causa de accidn o teoria legal involucrada,
por cualquier y todas las reclamaciones, pérdidas o dafos sufridos como resultado del uso o
dependencia de dicho Certificado por cualquier medio apropiado que la AC desee. Si la AC
decide limitar su responsabilidad, entonces la AC DEBE incluir las limitaciones de
responsabilidad en su Declaracion de Practicas de Certificacion.

9.9. Indemnizaciones

No estipulado

9.10. Plazo y terminacion

9.10.1. Plazo

El plazo de los Certificados DEBE ser igual o menor al tiempo de validez y/o vigencia de los
documentos de identidad, autorizacion, poder y/o existencia legal enviados por el Solicitante.

9.10.2. Terminacion

No estipulado.

9.10.3. Efectos de la terminacion y supervivencia
No estipulado

9.11. Avisos individuales y comunicacion con los participantes

No estipulado.

9.12. Enmiendas

No estipulado.
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9.12.1. Procedimientos para enmiendas
No estipulado.

9.12.2. Mecanismos de notificacion y periodo
No estipulado.

9.12.3. Circunstancias bajo las cuales se DEBE cambiar un OID
No estipulado.

9.13. Provisiones para resolucion de disputas

No estipulado.

9.14. Ley aplicable

La operacion de Datil AC debe cumplir con el siguiente marco legal:

1. Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos, publicada en el
suplemento del Registro Oficial No. 577 de fecha 17 de abril de 2002. [Ley No. 2002
—67].

2. Reglamento a la Ley de Comercio Electrdnico, Firmas Electronicas y Mensajes de Datos
(No. 3496) y las Reformas contenidas en los decretos 1356 y 867.

9.15. Cumplimiento de ley aplicable

No estipulado.

9.16. Provisiones varias

9.16.1. Aceptacion completa
No estipulado.

9.16.2. Asignacion
No estipulado.

9.16.3. Divisibilidad
No estipulado.
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9.16.4. Cumplimiento
No estipulado.

9.16.5. Fuerza mayor
No estipulado.

9.17/. Otras provisiones

No estipulado.
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Apéndice A: Datos de los certificados

Certificados de persona juridica representante legal

Campo

Descripcion

Version

Versién del estandar X.509 (v3)

Serial number

Numero de serie del certificado

Signature algorithm

Algoritmo de firma (sha256RSA)

Signature hash algorithm

Algoritmo de firma de hash (sha256)

Issuer Datos del emisor incluyendo OU, DC, O, C, etc.

Valid from Fecha de emision del certificado

Valid to Fecha de caducidad del certificado

Subject Datos del suscriptor incluyendo CN (nombre completo del
suscriptor), OU (unidad organizacional), O (razdn social
del suscriptor), etc.

Public key Llave publica

Key usage Uso de clave aplicable para el certificado

Certificate policy

Enlace a la politica de certificados

1.3.6.1.4.1.52643.3.1

|dentificacion del representante legal

1.3.6.1.4.1.52643.3.2

Nombres del representante legal

1.3.6.1.4.1.52643.3.3

Primer apellido

1.3.6.1.4.1.52643.3.4

Segundo apellido (si no tiene va en blanco)

1.3.6.1.4.152643.35

Cargo

1.3.6.1.4.1.52643.3.7

Direccidn de la empresa

1.3.6.1.4.152643.3.8

Teléfono de la empresa

1.3.6.1.4.152643.3.9

Ciudad de la empresa
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1.3.6.1.4.1.52643.3.10

Razdn social de la empresa

1.3.6.1.4.152643.3.11

RUC de la empresa

1.3.6.1.4.152643.3.12

Pais de la empresa

1.3.6.1.4.1.52643.3.32

Numero de factura de la venta del certificado

1.3.6.1.4.1.52643.3.34

Cédigo postal (si no tiene va en blanco)

Certificados de persona juridica miembro de empresa

Campo

Descripcién

Version

Version del estandar X.509 (v3)

Serial number

Numero de serie del certificado

Signature algorithm

Algoritmo de firma (sha256RSA)

Signature hash algorithm

Algoritmo de firma de hash (sha256)

Issuer Datos del emisor incluyendo OU, DC, O, C, etc.

Valid from Fecha de emision del certificado

Valid to Fecha de caducidad del certificado

Subject Datos del suscriptor incluyendo CN (nombre completo del
suscriptor), OU (unidad organizacional), O (razén social
del suscriptor), etc.

Public key Llave publica

Key usage Uso de clave aplicable para el certificado

Certificate policy

Enlace a la politica de certificados

1.3.6.1.4.1.52643.3.1

Identificacion del empleado

1.3.6.1.4.152643.3.2

Nombres del empleado

1.3.6.1.4.152643.3.3

Primer apellido

1.3.6.1.4.152643.3.4

Segundo apellido (si no tiene va en blanco)

1.3.6.1.4.152643.3.5

Cargo
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1.3.6.1.4.1.52643.3.7

Direccién de la empresa

1.3.6.1.4.1.52643.3.8

Teléfono de la empresa

1.3.6.1.4.152643.3.9

Ciudad de la empresa

1.3.6.1.4.1.52643.3.10

Razdén social de la empresa

1.3.6.1.4.1.52643.3.11

RUC de la empresa

1.3.6.1.4.1.52643.3.12

Pais de la empresa

1.3.6.1.4.1.52643.3.32

Numero de factura de la venta del certificado

1.3.6.1.4.1.52643.3.34

Cédigo postal (si no tiene va en blanco)

Certificados de persona natural

Campo

Descripcién

Version

Version del estandar X.509 (v3)

Serial number

NuUmero de serie del certificado

Signature algorithm

Algoritmo de firma (sha256RSA)

Signature hash algorithm

Algoritmo de firma de hash (sha256)

Issuer Datos del emisor incluyendo OU, DC, O, C, etc.

Valid from Fecha de emision del certificado

Valid to Fecha de caducidad del certificado

Subject Datos del suscriptor incluyendo CN (nombre completo del
suscriptor), OU (unidad organizacional), O (razdn social
del suscriptor), etc.

Public key Llave publica

Key usage Uso de clave aplicable para el certificado

Certificate policy

Enlace a la politica de certificados

1.3.6.1.4.152643.3.1

|dentificacion de la persona

1.3.6.1.4.1.52643.3.2

Nombres de la persona
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1.3.6.1.4.152643.3.3

Primer apellido

1.3.6.1.4.152643.3.4

Segundo apellido (si no tiene va en blanco)

1.3.6.1.4.1.52643.3.7

Direccion

1.3.6.1.4.1.52643.3.8

Teléfono (si no tiene va en blanco)

1.3.6.1.4.1.52643.3.9

Ciudad

1.3.6.1.4.1.52643.3.11

RUC (si no tiene, va en blanco)

1.3.6.1.4.1.52643.3.12

Pais

1.3.6.1.4.1.52643.3.32

NuUmero de factura de la venta del certificado

1.3.6.1.4.152643.3.34

Cddigo postal (si no tiene va en blanco)
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